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Glossaire

AnyConnect Nom du logiciel établissant un RPV avec I'Université de Nantes

RPV Réseau Privé Virtuel ou Virtual Private Network (VPN) en anglais

SSL Secure Socket Layer

TLS Transport Layer Security

WebVPN Mode d'acces distant web a l'intranet de I'Université
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1 Principe général

Le service accés nomade est un moyen d'acces distant a l'intranet de I'Université de Nantes
proposé a l'ensemble de ses étudiants. Il est accessible a partir de n'importe quelle prise
banalisée a internet (ADSL, Hot Spot WiFi...), dont les zones WiFi de I'Université de Nantes ou
encore les chambres étudiantes du CROUS. S'agissant d'un service multiplate-forme, vous
pouvez aussi bien ['utiliser sous les environnements GNU/Linux, Mac OS X ou Microsoft
Windows.

Tous vos services internet habituels comme la messagerie SMTP, la messagerie instantanée
Jabber avec ses connecteurs MSN, Yahoo! Messenger (...), I'ensemble des Web Services de
I'Université restent disponibles en plus de services intranet, jusque la inaccessibles a
distance. La navigation sur internet au travers de l'infrastructure de I'Université est également
proposée a tous les étudiants connectés.

Les services intranet mis a votre disposition sont susceptibles de varier d'une filiere d'études a
I'autre. Le plus courant est incontestablement le partage de fichiers. En vous connectant sur le
serveur CIFS/SMB de votre filiere, vous gérez votre espace de stockage personnel comme si
vous étiez physiquement présent a I'Université. Pour connaitre la liste exhaustive des
serveurs de fichiers accessibles, toutes filieres confondues, vous devez vous rendre
sur la page du WebVPN. La procédure est intégralement décrite plus bas.

Nota : selon les services intranet contactés, une nouvelle phase d'authentification pourra étre
demandée. Les paramétres d'authentification peuvent différer de ceux du service acces
nomade (ex. dans le cas d'un acces a un partage de fichiers).

1.1 Modalités d'acces

Tous les étudiants inscrits a I'Université de Nantes bénéficient du service accés nomade. Pour
d'évidentes raisons de sécurité, la connexion a ce service est soumise a une phase
d'authentification préalable. Vous devez alors vous munir de vos parametres personnels de
connexion :

+ le nom d'utilisateur correspond a votre numéro étudiant précédé de la lettre E (ex.
E99001),

+ le mot de passe correspondant vous a été attribué lors de votre inscription a
['Université.

Selon vos besoins, deux modes d'accés sont proposés. Le premier d'entre-eux, dénommé
acces WebVPN, offre des fonctionnalités réduites mais n'exige, en retour, qu'un simple
navigateur web pour fonctionner.

Les principales ressources joignables au travers de I'acces WebVPN sont :

e l'intégralité des Web Services de I'Université de Nantes,
e I'espace de stockage personnel, selon votre filiere d'affectation,
e la navigation sur Internet.

Le second mode, dénommé acces AnyConnect, procure des fonctionnalités complétes au
détriment d'un impact plus grand sur votre poste de travail. Ce mode requiert en effet
I'installation de [l'application AnyConnect servant a établir un Réseau Privé Virtuel avec
I'Université de Nantes. Vous retrouvez naturellement les fonctionnalités du mode WebVPN sans
certaines contraintes d'usage liées a l'usage systématique d'un navigateur web, et bien
d'autres... Vous utilisez les services dont vous avez besoin exactement comme si vous étiez
physiquement connecté a l'intranet de I'Université.
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L'acces AnyConnect est transparent a l'usage puisque vos applications courantes comme
Mozilla Thunderbird, Mozilla Firefox, Microsoft Outlook, Microsoft Internet Explorer, Gajim,
Univ'tchat, I'explorateur Windows (...) sont pleinement fonctionnelles sans reconfiguration. Si
vous désirez, par exemple, vous connecter a votre espace de stockage personnel depuis
Microsoft Windows, il suffit simplement de créer un partage réseau vers la ressource désirée !

1.2 Restrictions d'usage
Plusieurs mesures sécuritaires sont mises en ceuvre a I'établissement d'un accés AnyConnect :

e déconnexion automatique de l'intranet de I'Université apres un délai d'inactivité de 10
minutes,

e interdiction des connexions multiples simultanées en WebVPN ou AnyConnect,

e routage par défaut dans le Réseau Privé Virtuel de I'Université de tout le trafic sortant
du poste utilisateur. En d'autres termes, votre poste de travail s'isole du reste de votre
réseau local ou plus généralement d'internet dés la connexion AnyConnect. Vous
devez donc obligatoirement passer par le serveur mandataire de I'Université
pour continuer a surfer sur internet.

Le service accés nomade n'est pas une porte ouverte sur I'ensemble de l'intranet de
I'Université de Nantes. Il fait I'objet de contréles actifs, de filtrages multi-niveaux et
d'une journalisation compléte du trafic. Il se peut qu'une ressource que vous utilisez
régulierement au sein de votre filiere d'études ne soit pas (ou pas encore)
accessible par le WebVPN ou AnyConnect. Dans cette situation, remontez le besoin a
I'un de vos enseignants ou encore l'un des correspondants informatiques de votre
filiere.
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Nous spécifions ci-apres les pré-requis logiciels liés a l'installation du client AnyConnect ou a
l'usage des modes d'acces WebVPN ou AnyConnect. En termes de connectivité réseau, vous
devez impérativement disposer d'un acces a Internet non filtré sur le port sécurisé https
(443/TCP) vers le serveur nomade.etu.univ-nantes.fr (193.52.107.14).

Mode d'accés

Environnement

Pré-requis

Installation
hors ligne

AnyConnect -|Microsoft

Windows

e Microsoft Windows XP Service Pack 2 ou plus

e Microsoft Windows Vista Service Pack 1 ou plus

e Microsoft Windows 7

L'installation hors ligne du client AnyConnect exige
les droits d'administration du poste

AnyConnect - |Microsoft
Installation en|Windows

e L'ensemble des pré-requis d'installation hors ligne
d'AnyConnect

ligne e Microsoft Internet Explorer ou Mozilla Firefox avec le
plug-in Oracle Java
L'installation en ligne du client AnyConnect exige les
droits d'administration du poste
WebVPN -

e N'importe quel navigateur web récent avec JavaScript

Seule la phase d'installation du client AnyConnect demande des droits privilégiés sur votre

environnement de travail. Par la suite, ce logiciel peut étre exécuté a partir de n'importe quel
compte systéme non privilégié.
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3 Etablissement d'un accés WebVPN

Le mode d'acces WebVPN est aucunement intrusif sur les postes de travail puisqu'il n'exige pas
la moindre installation logicielle. Un simple navigateur web supportant le JavaScript suffit. On
s'assurera, tout de méme, que les pré-requis exposés au §2 sont satisfaits avant d'aller plus

loin.

Lancez votre navigateur et saisissez |'url suivante: https://nomade.etu.univ-nantes.fr

Explications

Copie d’écran
]

T sy Eecimeta e

La page ci-contre s'affiche. Changez
la langue proposée par défaut si
celle-ci ne vous convient pas puis
saisissez alors votre identifiant de
connexion et le mot de passe
associé. Enfin, cliquez sur le bouton
Connexion / Sign In.

En cas de succes de la phase
d'authentification, vous étes
automatiquement redirigé vers la
page ci-dessous.

*evk pyant d'etablir un Reseau Prive
Virtuel avec I'Universite de Nantes,
veuillez vous assurer que votre poste
de travail est securise (parefeu
personnel, antivirus, antitroyen...) -
Before establishing a Virtual Private
Metwork with the University of Nantes,
please ensure that your computer is as
securely configured as possible
(personal firewall, antivirus,
antitrojan...) e

Annuler i Continuer

Avant d'aller plus loin, contrélez le
niveau de sécurité de votre poste de
travail. Un anti-virus a jour est
notamment demandé aux étudiants
sous les environnements Microsoft
Windows. Dans tous les cas, un pare-
feu personnel est requis pour
minimiser les risques de piratage de
votre poste par internet. Si vous
satisfaisez a ces pré-requis, cliquer
sur le bouton Continuer. Le cas
échéant, cliquez sur Annuler. La
connexion au WebVPN est alors
rompue.
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Copie d’'écran Explications

A — La fenétre ci-contre apparait ;
;-;-. PUEN—— Adrasnn f Address | gy ] aigaer | Connest plusieurs rubriques Sont prOpOSéeS

L] Foroge de seiers e e | AmyComes weanwncsen | dANS |@ partie gauche de la fenétre.
:.unrchrr-q | .

o
E Cllars WHE e W 1 T SLast AnyCondect
Cligr W WA

Sélectionnez la rubrique Accueil /
Home.

QY owres tonatissH

4 Tarmiral Servars IFOP)

Dona

2 Lk ke o ' ~ | La page d'accueil se compose de
e i i s i e e e+ | Messages d'information, fils RSS de
e o s 'Université, liens vers différentes
== | e n | F@SSOUrces intranet comme les

“| | serveurs de partage de fichiers...

P ghmbesd o Furwarid

La navigation sur internet ne nécessite aucun paramétrage spécifique de votre poste
de travail. Sélectionnez simplement le protocole désiré dans la barre de navigation
(http:// ou https://) puis saisissez a c6té l'url du site et enfin cliquez sur le bouton
Naviguer / Connect. Le site en question s'ouvre dans la fenétre courante.

Nota : la navigation sur internet au travers du WebVPN empreinte I'infrastructure des
serveurs mandataires de I'Université de Nantes.

Adrasse | Address .r httpatf =] MNaviguer / Connect |

Vous trouverez sur la page d'accueil du WebVPN ou encore dans la rubrique Partage
de fichiers / Share files des liens hypertextes vers tous les serveurs de
fichiers de I'Université autorisés a ce jour. Cette liste est en constante évolution.
Vous pouvez aussi ouvrir un partage de fichiers a partir de la barre générale de
navigation. Sélectionnez alors le protocole cifs (cifs://), I'url compléte de la ressource
(sous la forme nom_du_serveur/chemin_complet) puis cliquez sur le bouton Naviguer /
Connect.

Adresse [ Address | cifs:/ hdl| !mcnser'e'ear.-'mo'wrépertonre Naviguer / Connect |

I vous est ensuite demandé de vous authentifier auprés du serveur de fichiers
contacté. Attention, selon votre filiere, les paramétres d'authentification peuvent
différer de ceux du WebVPN.

Adresse!Addresslcifs:H _j]mfwomrv Maviguer / Connect i

Authentication required

Username: |

Password: I

Submit Cancel
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NO

Copie d’écran

| Explications

Une fois authentifié, I'interface de gestion de votre partage de fichiers s'ouvre dans le
navigateur. Vous pouvez effectuer des opérations simples comme : supprimer, copier,
coller, télécharger vos fichiers, naviguer dans l'arborescence de fichiers, etc.

Adresse [ Address | cifs:/f

hd| I_ Naviguer / Connect I

¥ e X B ¥

B

=%

L

=

€, WM 4 pPageidelo P

| Tpe | Modifié le |

config_cisco_iut_stnaz

Documentations

Dossier 5/27/2004 03:45 PM
Dossier 1/14/2005 12:15 PM

Mom = | Taille
» I AGENDAS Dossier 4/19/2004 03:58 PM
» |[I) AGENDAS_PARTAGES Dossier 4/19/2004 03:58 PM
» |2 arnaud Dossier 11/25/2005 10:08 AM
» I cD_SELECT Dossier 11/2/2007 05:42 PM
> 3
» I
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4 Etablissement d'un accés AnyConnect

L'acces AnyConnect est conditionné a l'installation préalable d'un logiciel client éponyme.
Celui-ci s'installe, a votre choix, en ligne a I'aide du WebVPN ou bien encore a partir d'un
paquetage binaire. La premiére méthode d'installation est fortement conseillée
puisgu'elle minimise le nombre d'opérations manuelles. Elle est fonctionnelle sur les principales
plates-formes logicielles, a savoir, GNU/Linux, Mac OS X ou encore Microsoft Windows.

En cas d'échec de l'installation en ligne du client AnyConnect, vous devrez procéder a une
installation hors ligne manuelle.

4.1 Pré-requis logiciels et matériels

Il est rappelé que l'installation en ligne ou hors ligne du client AnyConnect nécessite
les droits administrateur sur le poste de travail.

En outre, il est demandé aux utilisateurs de MS Internet Explorer 7.0 ou version supérieure
d'ajouter le site https://nomade.etu.univ-nantes.fr a la liste des sites de confiance. Depuis MSIE,
vous devez alors sélectionner le menu outils --> Options Internet --> Onglet Sécurité
puis :
e cliquez sur l'icbne sites de confiance puis sur le bouton Sites
e dans la nouvelle fenétre, saisissez I'uri https://nomade.etu.univ-nantes.fr et cliquez sur
le bouton Ajouter.

4.2 Installation en ligne

L'installation en ligne du client AnyConnect s'effectue depuis le WebVPN. Les copies d'écran ci-
aprés sont fournies pour I'environnement Microsoft Windows XP.

N° | Commande et résultat de commande Explications
1 [ O hecueilHome \' Sous la rubrique AnyConnect, cliquez
| =% Adresse / Address | httpoil | ' .
@}Apphcatlons‘.’\febi‘.'vebForla\ L sur I hyperllen Start AnyConnect
@ Partage de fichiers / Share files _AnyConnect
%E’AI'IYCOHHSCT %(J

o - Start AnyConnect
NE clientvne 1vie viewer

B crens teinevssH

“4) Terminal Servers (RDF) Il
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2 VP Client Downloader Les fenétres d'installation et de

el

The installer is setting up the AnyConnect application. This could
take a moment, Please wait...

Cisco An

yConnect VPN Client

]
&

lease wait while Windows configures Cisco AnyConnect VPN
lient

Time remaining: 0 ssconds

]

Maviguer / Cont

E@ WebLaunch

Using ActiveX for Installation

_ Platform
Detection

- ActiveX

Launching Cisco AnyConnect WPN Client.

If the software does not start properly, Click here to
end the session cleanly.

&

configuration du client AnyConnect se
lancent automatiquement. Sous
Microsoft Internet Explorer, I'opération
s'appuie sur les controles ActiveX. Sous
Mozilla Firefox, Java est employé.

Nota: sous MSIE 7.0+, une fenétre
d'autorisation apparait. Cliquez sur le
bouton Continuer pour poursuivre
l'installation.

En cas d'échec de l'installation en
ligne, l'installation hors ligne
s'impose ; référez-vous a la section
suivante

rnet

g OB
[\

En cas de succes de l'installation en
ligne, AnyConnect est automatiquement
lancé. Le Réseau Privé Virtuel est monté
avec I'Université de Nantes.
L'application AnyConnect est iconifiée
dans la barre des taches.

Client VPN Cisco AnyConnect

l=JoJEs

Etat

% Cnnnexinn_; € Statistiques % Apropos de |

il
CISCO

tunnel

Adresse client :
Adresse serveur :

Adresse client (IPvE) :

Cictets transmis :
Qctets regus :

Durée de la connexion :

Connecté

1722044
193.52.107.14

Désactivé

154823
38359727

00:05:41

Session

VPN Etablie,

En double-cliquant sur la précédente
icone, la fenétre ci-contre apparait. On
vérifie alors I'état du RPV “Connecté”.

Vous devez par la suite configurer le
serveur proxy de l'université dans votre
navigateur, comme indiqué au §4.5.
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4.3 Installation hors ligne

Les fichiers d'installation hors ligne du client AnyConnect sont librement téléchargeables sur le
Wiki de I'Université wiki.univ-nantes.fr. Choisissez, évidemment, le fichier correspondant a
votre architecture matérielle et logicielle :

http://wiki.univ-nantes.fr/doku.php?id=etudiants

Les copies d'écran ont été réalisées sous I'envrionnement Microsoft Windows XP.

N° | Commande et résultat de commande Explications
1 iiSanyconnect-win-2, 1.0 148-pre-deploy 43, msii Double-cliquez sur I'archive msi
| préalablement téléchargée
2 15! Cisco AnyConnect VPN Client Setup La fenétre d'installation du client
iy AnyConnect apparait alors. Cliquez sur
é > Welcome to the Cisco le bouton Next.
AnyConnect VPN Client Setup
Wizard
The Setup Wizard will allow you to change the way Cisco
L | AnyConnect VPN Client features are installed on your
computer or even to remaove Cisco AnyConnect VPN Client
-.‘"‘ i from your cﬂn_mpuber. Click Mext to continue or Cancel to exit
! ‘? '\\.\ the Setup Wizard.
A -
i)
N 2\
? vy
ly
Mext = ] [ Cancel ]
3 1% Cisco AnyConnect VPN Client Setup Validez la licence d'utilisation du produit
End-User License Agreement r =, en Sélectlonnant “I accept the tel’mS |n

_';.‘__ the License Agreement” puis cliquez sur

le bouton Next.

Please read the following license agreement carefully

Client Software License Agreement of Cisco Systems ||

THE SOFTWARE TC WHICH YOU ARE REQUESTING ACCESS IS

THE PRCPERTY OF CISCO SYSTEMS. THE USE OF THIS
SOFTWARE IS5 GOVERNED BY THE TERMS AND CONDITICHS CF
THE AGREEMENT SET FORTH BELOW. YOU (ON BEHALF OF
YOURSELF AND THE BUSINESS ENTITY YCOU REPRESENT) MUST
AGREE TC THE FOLLOWING TERMS AND CCHNDITICNS IN CORDER
TO USE THE SOFIWARE. IF YOU DO NOT AGREE TO THE i
FOLT.ONTHG TERMS AND CONDTTTONS THEN YOI ARF WNOT -]

@Euept the terms in the License Agreement
Q1

Advanced Installer

o not accept the terms in the License Agreement

< Back " Next > ] [ Cancel
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4 ,‘@CiscoAnyConnectVPN Client Setup 1 C“quez sur le bouton Install pour
Ready to Tnstall . | | démarrer l'installation du client
The Setup Wizard is ready to begin the Typical installation -/ ‘A Anyco n nect
Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.
Advanced Installer -
< Back ” Install h] [ Cancel ]
5 14! Cisco AnyConnect VBN Client Setup La fenétre de progression de
N I'installation apparait. Patientez
Installing Cisco AnyConnect VPN Client

Please wait while the Setup Wizard installs Cisco AnyConnect VPN Client. This may
take several minutes,

Status:
(

Advanced Installer

Cancel

quelques instants puis cliquez sur le
bouton Next une fois celui-ci dégrisé.

15! Cisco AnyConnect VPN Client Setup

L
r «'_3:_»‘-3‘\ Completing the Cisco
/ N 31 AnyConnect VPN Client Setup
. £ ' Wizard
4 o Click the Firish button to exit the Setup Wizard,
B
o (|
¥ \‘\
S
g
y A
yE EE
F o -w;_.i—
J
(B

L'installation est achevée. Cliquez sur le

bouton Finish pour fermer la fenétre ci-
contre.
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4.4 Démarrage de l'acces AnyConnect

Pré-requis : le client AnyConnect a été installé avec succes sur le poste de travail
par la méthode en ligne ou hors ligne.

Il existe deux méthodes distinctes pour démarrer un accés AnyConnect. La premiere d'entre
elles s'appuie sur le WebVPN. Une fois authentifié sur la page d'accueil, vous arrivez dans la
rubrique AnyConnect ou il vous reste a cliquer sur le lien start AnyConnect. Le client
AnyConnect se lance automatiquement puis établit le RPV avec I'Université de Nantes. Vous
n'avez pas a vous réauthentifier puisque vos parametres personnels d'authentification sont
transportés par le WebVPN.

La seconde méthode de démarrage de I'acces AnyConnect est traditionnelle et décrite en détail
ci-apres. Elle doit étre mise en ceuvre en cas d'échec du démarrage en ligne du client
AnyConnect depuis le WebVPN.

[31 Connection ]t} Statistics | = About

vl
CISCO

Connect to: | A

Mo profile is available. Please enter host to "Co...

N° | Copie d’écran, commande Explications
1 e coniesnnees el @lizai: - (o) =[5 Selectionnez le raccourci Démarrer ->

Tous les programmes -> Cisco ->
AnyConnect VPN Client ->
AnyConnect VPN Client

Au premier lancement, si la barre de
connexion est vide et aucun profil
utilisateur n'est chargé, saisissez le nom
nomade.etu.univ-nantes.fr dans la
barre puis cliquez sur le bouton
Connecter / Connect.

Aux lancements suivants, I'identité de la
passerelle sera automatiquement
inscrite. Il suffira juste de cliquer sur le
bouton Connecter / Connect pour
établir le Réseau Privé Virtuel avec
I'Université de Nantes.
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N° | Copie d’écran, commande Explications
2 S ey e e e (Sl ElES) | A présent, saisissez votre nom
[ on | — d'utilisateur (l.e. numéro d'étudiant
% Connection | @ statistics | & About précédé de la lettre E) et le mot de
passe associé puis cliquez sur le bouton
Connecter / Connect.
Ty
Connect to: [nomade.etu.univ-namtes.fr | ~ |
Group: [Etudiants | v |
Usermame: [E“ l
Password! [..llllll| ]
Connection Banner
(<] 11 [>]
Please enter your username and password,
3 Nous retrouvons a cette étape la méme

Atk fyant d'etablir un Reseau Prive
Virtuel avec 'Universite de Mantes,
veuillez vous assurer que votre poste de
travail est securise (pare-feu personnel,
antivirus, antitrayen...] ---- Before
establishing a Virtual Private Network with
the University of Nantes, please ensure
that your computer is as securely
configured as possible (personal firewall,
antivirus, antitrojan...) e

¥& | Gisco AnyGonnect SBannen %)

”agisconnect | | «f Accept

banniére d'avertissement que dans le
WebVPN. Avant d'aller plus loin,
contrélez le niveau de sécurité de votre
poste de travail. Un anti-virus a jour est
notamment demandé aux étudiants
sous les environnements Microsoft
Windows. Dans tous les cas, un pare-feu
personnel est requis pour minimiser les
risques de piratage de votre poste par
internet. Si vous satisfaisez a ces pré-
requis, cliquer sur le bouton Accepter /
Accept. Le cas échéant, cliquez sur
Déconnecter / Disconnect. La
connexion AnyConnect est alors
rompue.
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N° | Copie d’écran, commande Explications

Sl . Cisco AnyConnect VPN Client  [= &%

CIsCO

Tunnel State:

Client Address:
Server Address:
Client Address [IPvE):

Bytes Sent:
Bytes Received:

Time Connected:

WPMN session established.

A, Details...

Connected
172.204.1
193.52.107.14
Mot Available

0
1235

00:00:24

Le Réseau Privé Virtuel est établi quand
I'état du RPV / Tunnel State prend la
valeur Connecté / Connected.

Le fenétre ci-contre AnyConnect peut
librement étre fermée. Elle sera alors
iconifiée dans la barre des taches.
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4.5 Utilisation courante

Navigation sur Internet

La navigation sur internet et sur l'intranet de I'Université de Nantes se fait au moyen du
serveur mandataire cache.etu.univ-nantes.fr joignable sur le port TCP 3128. L'identité de
ce mandataire est automatiquement renseignée dans votre navigateur Microsoft Internet
Explorer a |'établissement de la session AnyConnect.

Les utilisateurs de Mozilla Firefox ou d'un autre navigateur web doivent quant a eux
obligatoirement renseigner les nouveaux parametres mandataires. La procédure est décrite ci-
dessous pour Firefox :

1. Sélectionnez le menu Outils --> Options
2. Sélectionnez I'onglet Avancé --> Réseau et cliquez sur le bouton Paramétres
3. Sélectionnez Configuration manuelle du proxy puis renseignez les champs comme

suit:
o Proxy HTTP: cache.etu.univ-nantes.fr
o Port: 3128

o Cocherla case Utiliser ce serveur proxy pour tous les protocoles

Partages de fichiers

A l'aide de l'explorateur Windows, il vous suffit de « Connecter un lecteur réseau » en
renseignant a la fois le nom du serveur de fichiers de votre composante et le répertoire
recherché.
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