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Avertissement

L'acces a distance au réseau privé de I'Uni-
versité de Nantes au moyen du service Nomade
des étudiants fait I'objet de mesures de sécurité
périmétriques et d'une journalisation de votre tra-
fic.

Nous vous rappelons que la charte RENATER
s'applique pleinement a partir du moment ot vous
surfez sur internet au travers du service Nomade.

Assistance technique

La Direction des Systemes d'Information (DSI)
de I'Université de Nantes est a votre écoute si des
questions restent en suspens ou qu'un probléme
technique demeure insoluble. Pour vous assis-
ter, de nombreuses informations sont déja dis-
ponibles sur le wiki de I'Université (choix du
profil Etudiants — Accés Nomade université).

Renseignements techniques :
wiki.univ-nantes.fr

Courriel d'assistance :
nomade@univ-nantes.fr



http://wiki.univ-nantes.fr/personnels:vpn
mailto:nomade@univ-nantes.fr
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Présentation générale du service Nomade

Nomade est un service d'accés a distance sécurisé (VPN) au réseau privé de I'Université de Nantes.
En vous y connectant a partir de votre domicile, d'un établissement tiers d'enseignement supérieur ou plus
généralement de n'importe quel accés banalisé a internet, vous bénéficiez d'un environnement de travail mobile,
fonctionnellement semblable a celui des salles pédagogiques de I'Université ou des acces de la Bibliotheque
Universitaire.

Population concernée

Tous les étudiants inscrits a I'Université de Nantes bénéficient automatiquement du service nomade.

Deux modes d’acces complémentaires

Vous avez le choix parmi deux mode d’acces a Nomade. Chaque mode décrit plus bas a ses propres
avantages et inconvénients. C'est a vous qu'il convient d'apprécier le mode a employer selon vos critéres de
sélection comme ['utilisabilité, la flexibilité, I'ergonomie, la rapidité, etc.

Le premier mode, dénommé " WebVPN” se caractérise par sa grande facilité d’emploi. Concrétement, il
vous permet de naviguer sur l'intranet et I'internet aux travers des proxies de |'Université, de parcourir vos
espaces de fichiers, de vous connecter en ssh, bureau a distance, redirection de ports a des ressources privées
prédéfinies sans la moindre installation logicielle. Un simple navigateur web suffit. En retour, le WebVPN
offre un environnement fonctionnel nettement plus limité que le second mode d’'acces.

Dénommé " client lourd”, celui-ci fournit une flexibilité d'accés maximale en établissant un tunnel virtuel
entre votre poste et le réseau privé de I'Université de Nantes. Toutes les ressources déja accessibles depuis le
WebVPN le restent dans ce mode, et plus encore... Surtout, vous travaillez en mobilité comme si vous étiez
physiquement dans une salle pédagogique. L'explorateur Windows vous connecte a vos espaces de fichiers.
Vous pouvez directement exécuter les applications spécifiques installées sur votre poste comme Matlab, Putty,
lancer des impressions a distance, etc.

Le mode client lourd demande I'installation d'un programme, régulierement testé sur les principaux envi-
ronnements de travail de I'Université de Nantes. Malgré tout, des dysfonctionnements peuvent se produire,
liés a I'hétérogénéité des systemes installés et des conflits résultant de logiciels tiers. Si vous rencontrez de
telles difficultés, sachez que le mode WebVPN est 3 méme de vous dépanner dans I'urgence.

Mode opératoire de connexion en WebVPN

1. Démarrez votre navigateur, saisissez dans la barre d'adresse : https://nomade.etu.univ-nantes.fr

2. La page d'authentification de Nomade s’affiche 3. Assurez-vous de disposer d'un antivirus a jour
aussitot. Saisissez votre identifiant de connexion ainsi que d'un pare-feu personnel actif avant de
(de la forme E + numéro étudiant - ex. e821833 poursuivre. Cliquez sur le bouton Continuer le
-) et le mot de passe associé. Cliquez sur le bou- cas échéant.

ton Connexion pour valider.

Avant d'etablir un Reseau Prive Virtuel avec
I'Universite de Mantes, veuillezvous assurer gue

0 L ; .
"_[) Authentification | Authentication ;t;trrgopn?qs;ﬁ :sﬁt\:ﬁ:a;ll :sttit?s;:rqlfft_paész;;
establishing a Virtual Private Network with the
Saisissez votre identifiant et mot de passe University of Mantes, please ensure that your
Enter your username and password computer is as securely configured as possible

(personal firewall, antivirus, antitrojan...)

| Annuler | | Continuer |

GROUPE : Etudiants -
GROUP

NOM DUTILISATEUR :
USERNANE e821833
MOT DE PASSE :

PASSWORD

Connexion | Sign In
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4. La page d'accueil du WebVPN est semblable a la capture ci-dessous. Méme si |'apparence est susceptible
de varier au cours de I'année universitaire elle se structure toujours autour :

— d'un menu situé a gauche permettant de naviguer rapidement entre les différents services : Page
d’accueil, AnyConnect (démarrage du mode d'acces client lourd), applications web et enfin serveurs
de fichiers.

— d'une partie droite comprenant une barre de navigation en partie haute, des rubriques en partie basse,
parmi lesquelles Signets Web, Signets de fichiers.

é_- & https://nomade.etu.univ-nantes.fr/+ CSCOE+/portal.htm| c Bv Google P ¥+ A EB-
SSL VPN Service l‘| hitpi = Naviguer / Connect Fermer session | Logout
¥ ) Barre de navigation
1l ) Accueil | Home - ‘ Signets Web — H Signets de fichiers - | =
4 4 Dorail Universite 44 SIAPS
® AnyConnect = & www.univ-nantes.fr
- Wiki 1UT Joffre - titeut
L 4
& wiki.univ-nantes.fr
@ Applications Web ! Web Portal - 4 5 Diantius 4 4 \UTLaFleuriave - zeus
& nantilus.univ-nantes.ir il
i | i Madoc IUT La Roche-sur-Yon (IC)
'=.—“=') Partage de fichiers / Share files a B hhd e **
Filex IUT La Roche-sur-Yon (GB)
re +
& * fexuniv-nantes.i *
ACS CIE - homesry
*e +e = ——
& ki pubs.acs.org *
Dalloz EPUMN - irsmbetu
+ b — =
& * bu.dallozfr * T
I Lexbase IGARUM - geosenvd
ey 4
& wwwlexbase-academie.fr
Lamyline
9
@ lamyline.lamy.fr
IUT SN - GCIV - docs
yy ==
@ doc-gciv

Navigation intranet, internet et Signets Web

La barre de navigation désignée dans la précédente figure vous permet de surfer a travers I'infrastructure
de I'Université et ainsi de bénéficier d’'une connectivité a l'intranet, aux revues électroniques et a internet plus
généralement.

1. Saisissez dans la barre de navigation I'adresse 2. Lesite s'affiche dans le fenétre courante de votre
du site a visiter (ex. www.renater.fr) puis cli- navigateur. Vous remarquerez en haut a gauche
quez sur le bouton Naviguer/Connect. Si le un bandeau de commandes permettant de reve-
site a visiter est sécurisé en https, il vous suffit nir a la page d'accueil de nomade, de mettre la
de sélectionner dans le menu déroulant a gauche page visitée en signet, de se déconnecter, etc.

de la barre 'https ://" a la place de 'http ://".

| ¢ hitp:id I wv\rw.renater.frl I Maviguer / Connect I

@ Déplacer le bandeau de commandes de I'autre c6té de la page web

@ Aller vers un autre site web (une fenétre s'ouvre alors vous demandant I'adresse du nouveau site a
visiter)

_) Retourner 3 la page d'accueil de nomade

) Se déconnecter de nomade
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3. Situés la page d’accueil de nomade, les Signets
Web sont des raccourcis vers des sites publics
ou privés de |'Université, des éditeurs de revues
électroniques comme Lamyline, Dalloz, etc.

| Signets Web = |

ACS
*r
@ pubs.acs.org

Dalloz

bu.dallozfr

Lexbase

www lexbase-academie fr
Lamyline

lamyline_lamy.fr

+* %

*d

&
g e
kg

4. Cliquez sur l'un des signets proposés ou |'une
des deux icones précédant chaque entrée. Voici
leur signification :

_ & Ouverture du signet web dans une nou-
velle fenétre du navigateur

+ N .
* Ouverture de ce méme signet dans la
fenétre courante

Depuis la page d'accueil, cliquez sur le bouton Fermer session / Logout pour mettre fin a la session.

Mode opératoire de connexion en Client Lourd

Installation logicielle

Le mode d'acces "client lourd” de connexion a nomade repose sur un logiciel propriétaire dénommé Cisco
AnyConnect. Celui-ci doit étre préalablement installé sur votre poste pour bénéficier de tous les avantages
de ce mode de connexion. Avant d'aller plus loin, sachez que vous devez étre administrateur systéme de
votre poste de travail.

1. Assurez-vous d'avoir une "Java Machine” préinstallée sur votre poste, comme Oracle Sun JRE 7. La
procédure est également parfaitement fonctionnelle avec I'OpenJDK. Si vous ne disposez pas d'un tel
programme, lancez la Logitheque Ubuntu et installez le moteur OpenJDK Java 7.

2. Nous allons passer par I'interface WebVPN pour démarrer I'installation automatique du programme
Cisco AnyConnect. Pour cela, suivez tout d'abord le mode opératoire de connexion en WebVPN décrit

plus haut, étapes 1 a 3.

3. Depuis la page d'accueil de nomade, cliquez
dans le menu situé a gauche sur I'entrée Any-
Connect.

SS5L VPN Service

__ﬂ Accueil | Home -

@ AnyConnect -

Q?’/j Applications Web /| Web Portal -

-—_l:‘jl Partage de fichiers / Share files -

5. Cliquez sur le bouton Run pour démarrer |'ap-
plet Java.

Security Warning

' The application's digital signature has an error. Do you want to run the

o application?

MName: idJavaSun applet
Publisher: Cisco Systems, Inc.
From: nomade.etu.univ-nantes.fr

Always trust content from this publisher

Run Cancel

The digital signature has beenvalidated by a trusted source,

The code executedwill be given Full permissions, ignoring any | More Information...

java policies you may have.
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4. Cliquez sur le lien Start AnyConnect.

"?) http:i/

| AnyConnect

I"} Start AnyConnect

6. L'installation a proprement parler débute.

AnyConnect Secure Mobility Client Downloader

E The AnyConnect Downloader is analyzing this
r& computer. Please wait...
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7. L'opération s'achéve au bout de quelques se-
condes avec I'apparition de cette page. Si jamais
I'installation automatique avait échoué, un lien
permettant de télécharger un script d'installa-
tion serait proposé. Il suffirait alors de I'exécuter
a partir d'une fenétre terminal.

]
CIsco

AnyConnect Secure Mobhility Client

C

f§ WebLaunch

The Cisco AnyConnect Secure Mobility Client has
successfully connected

_ Platform
Detection
If you have GTK 2.10.0 or later, look for the icon in the
notification area:
@@ Q) Man Jan 29, 4:45 PM
A —

-Java
- Connected

8. Le programme Cisco AnyConnect a automa-
tiquement démarré. Vous pouvez le retrouver
dans la barre de lanceurs.

[ )
a Cisco AnyConnect Secure Mobility Client

Cliquez sur I'icone. La fenétre suivante s'ouvre.
Vérifiez I'état de la connexion : Connection
State doit avoir la valeur Connected.

Cisco AnyConneckt Secure Mobility Client
% Connection | @ Statistics | & About

Lancement de la connexion a nomade

Cisco
Connection State:
Client Address (IPv4): 172.20.4.91
Server Address: 193.52.107.14
Client Address (IPv6): 2001:660:7220:340::3
Bytes Sent: 26602
Bytes Received: 84005
Time Connected: 00:02:22
| [2)Details... |

Connected to nomade.etu.univ-nantes.fr.

Une fois le programme installé, les connexions suivantes a nomade en mode "client lourd” se déroulent en

I'espace de quelques clics.

1. Le programme Cisco AnyConnect est installé
dans le répertoire /opt/cisco/anyconnect/-
bin. Pour le démarrer rapidement, lancez le ta-
bleau de bord (Dash), tapez cisco dans la barre
de recherche puis cliquez sur I'icone.

|® cisco
lii Applications

sco Anyconneck
Secure Mobility Client

Université de Nantes - Direction des Systémes d’Information

2. Saisissez votre identifiant de connexion (il est de
la forme E 4+ numéro étudiant - ex. €821833 -)
et le mot de passe associé. Cliquez sur le bouton
Connect.

Cisco AnyConnect Secure Mobility Client

%% Connection | @ sStatistics | & About

afren]n
CIsco

Connectto: |nomade.etu.univ-nantes.fr v | P

Group: Etudiants -

Username: | e821833

1]

Password:l

Connection Banner

Login failed.
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3. Cliquez sur le bouton Accept. 4. Vérifiez I'état de la connexion : Connection

State doit prendre la valeur Connected.

o Cisco AnyConnect - Banner

Avant d'etablir un Reseau Prive Virtuel avec
'Universite de Nantes, veuillez vous
assurer que votre poste de travail est
securise (pare-feu personnel, antivirus,
antitroyen...) — Before establishinga
Virtual Private Network with the University
of Nantes, please ensure that your
computer is as securely configured as
possible (personal firewall, antivirus,
antitrojan...)

¥a Disconnect ||| Accept

Cisco AnyConnect Secure Mobility Client

%, Connection | @ Statistics

Connection State:

Client Address (IPv4):

Server Address:

Client Address (IPve):

vl
CIsco

& About

172.20.4.91
193.52.107.14
2001:660:7220:340::3

Bytes Sent: 26602
Bytes Received: 84005
Time Connected: 00:02:22

|2 Details... |

Connected to nomade.etu.univ-nantes.fr.

Attention! La navigation sur internet et I'intranet exige une configuration particuliere de votre

navigateur précisée ci-apres.

— Sous Google Chrome, les paramétres proxy sont hérités du systéme. Editez les préférences réseau en
exécutant les Paramétres systeme — Réseau — Serveur mandataire. Sélectionnez la méthode Au-
tomatique et spécifiez comme URL de configuration : http ://www.dsi.univ-nantes.fr/cache.pac

— Sous Mozilla Firefox, sélectionnez le menu Outils — Options — Avancé — Réseau — Parameétres.
Choisissez Détection automatique des parameétres de proxy pour ce réseau.

Nous vous conseillons vivement de conserver en permanence ce paramétrage proxy. Il garantit le bon

fonctionnement de votre navigateur aussi bien chez vous, qu'a I'Université de Nantes (Wi-Fi univ-nantes et
eduroam, nomade, Cités Universitaires) ou depuis n'importe quel accés banalisé a Internet.

Fermeture de la connexion a nomade

1. Dans la barre de lanceurs, cliquez sur I'icone 2. Sous I'onglet Connection, cliquez sur le bouton
correspondant a Cisco AnyConnect.

[ |
-a Cisco AnyConnect Secure Mobility Client
r

Disconnect.

Cisco AnyConneckt Secure Mobility Client

%, Connection | @ Statistics | &b About

]
Cisco

Connect ko:

%

¥ Disconnect

Connected to nomade.etu.univ-nantes.fr.
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