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Présentation des différents modes d'acces

Les cités universitaires de Loire Atlantique et de Vendée bénéficient d'un acces au Gigabit a internet
via le réseau de I'Université de Nantes et de RENATER. Chaque résident dispose d'une prise réseau
murale de connexion, a I'exception des deux cités en Wi-Fi listées plus bas.

« Cité Alice Milliat;

« Cité Berlioz-Lonchamp;

» Cité Bourgeonniere;

 Cité Casterneau;

e Cité Corbilo;

 Cité Tusques;

 Cité Chanzy;

« Cité Fresche Blanc;

¢ Cité Haute-Foret;

« Cité lle de Nantes;

 Cité Heinlex; (Wi-Fi seulement, CROUS_Heinlex)
 Cité Les Landes;

* Cité Launay-Violette; (Wi-Fi seulement, CROUS_Launay-Viollette)
¢ Cité Olympe de Gouges;

o Cité Saumonieres.

Un premier mode d'acces par portail captif est offert a I'ensemble des cités. La, les portails
interceptent votre connexion au web initiale et vous redirigent vers une page d'authentification. Une
fois diment authentifié, vous étes autorisé a surfer sur internet moyennant la configuration adéquate
de votre navigateur.

Le second mode d'acces dénommé “dotlx” (les cités en Wi-Fi en sont exclues) délegue a votre
systeme d'exploitation la délicate tache d'authentification. Il n'y a plus de redirection vers un
guelconque portail captif. Désormais, vous étes automatiquement authentifié sur le réseau de
I'Université et surfez sur internet que votre navigateur soit correctement configuré ou non. Le
paramétrage systeme préalable peut sembler complexe au premier abord. Mais il ne se fait qu'une
seule et unique fois, a la connexion initiale. Vous n'aurez plus de mot de passe a saisir les connexions
suivantes. Vous serez authentifié des que votre poste sera branché sur le réseau filaire de la cité.

Vous pouvez a tout moment basculer du mode d'acces par portails captifs au “dotlx”
et réciproguement. Avant d'aller plus loin, assurez-vous d'abord que votre navigateur
est configuré comme suit.

Paramétrage de votre navigateur

Pour éviter tout écueil de connexion a internet, il est:

« obligatoire que votre navigateur soit configuré comme précisé plus bas lorsque vous utilisez le
premier mode d'acces, c'est-a-dire avec les portails captifs;

» conseillé que votre navigateur soit configuré comme précisé plus bas lorsque vous utilisez le
second mode d'acces, c'est-a-dire le standard IEEE 802.1x.
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(D) Votre navigateur doit étre configuré avec la détection automatique du proxy.

Pour Internet Explorer

Sélectionnez le menu Outils —» Options Internet. Dans la fenétre qui s'ouvre, sélectionnez I'onglet

Connexions puis le bouton Parametres réseau.

| Eénéral | Sécurité | Confidentialité | Contenu | Connexions |ngrammes | A'uan::él

Pour configurer une connexion & Internet, diguez | Configurer |
sur Configurer,
Options d'accés & distance et de VPN
[ Ajouter... ]
[ Ajouter un réseau VPM... ]
|
SUpprimer. ..
I Cliguez sur Paramétres si vous devez configurer un Paramétres I
SErVEeUr Proxy pour Une connexion,
(@ Me jamais établir de connexion
Etablir une connexion s'il n'existe pas de connexion réseau
Toujours tablir la connexion par défaut
Par d&faut ; Acun Par défaut
Paramétres de réseau local
Les paramétres de réseau local ne s'appliqguent pas aux [ Paramétres réseau ]
connexions d'accés a distance. Cliguez sur Paramétres pour I
definir les options de numérotation.
I
[ K ] [ Annuler ] Appliquer

La, cochez la case Détecter automatiquement les parametres de connexion puis cliquez sur le

bouton OK. Le paramétrage du navigateur Internet Explorer est terminé.
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F N
Paramétres du réseau local Iﬁ
e

Configuration automatique

La configuration automatique peut annuler les paramétres manuels, Pour
garantir leur utilisation, désactivez la configuration automatique.

Deétecter automatiguement les paramétres de connexion

[] utilizer un script de configuration automatigue

http:/ fwww. dsi. univ-nantes. fr fcache. pac

Serveur proxy

[ Utiliser un serveur proxy pour votre réseau local {ces paramétres ne
s'appliqguent pas aux connexions d'accés & distance ou VPM).

Avance

Me pas utiliser de serveur proxy pour les adresses locales

Ok ] [ Annuler

i - — |

Pour Mozilla/Firefox

Sélectionnez dans Firefox le menu Outils » Options. Une nouvelle fenétre s'ouvre. Cliquez sur
I'icone/bouton Avancé puis I'onglet Réseau et enfin sur le bouton Parametres....
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Général  Onglets Contenu  Applications  Vieprivée  Sécurité Syne Avance

Général | Réseau | Mises é_iu-url Chiﬁ‘rementl

Connexion

Configurer la fagon dont Firefox se connecte 3 Internet

Stockage hors connexion

Le cache utilise actuellement 92,5 Mo d'espace disque Vider le cache maintenant ]

[] Modifier la gestion automatique du cache

Limiter le cache 3 1024~ Mo d'espace disque

Avvertir lorsqu'un site demande de conserver des données pour une utilisation .
) Exceptions...
hors connexion

Les sites suivants ont des données enregistrées pour une utilisation hors
COnnexion !

Supprimer...

oK ] [ P ] [ Aide

Sélectionnez I'option Détection automatique des parametres de proxy pour ce réseau puis
cliguez sur le bouton OK. Le paramétrage du navigateur Firefox est terminé.
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-
Paramétres de connexion . -

Configuration du serveur proxy pour accéder a Internet

Pas de proxy

i@ : Détection automatique des parameétres de proxy pour ce réseau

Utiliser les paramétres proxy du systéme
Configuration manuelle du proxy :
Proxy HTTP : Port 31286

Utiliser ce serveur proxy pour tous les protocoles

Proy 55L : Port : 31285
Proxy FTP : Port : 31285
Héte SOCKS Port : 3128
SOCKSvE @ SOCKSWS
Pas de proxy pour: | localhost, 127.0.01

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24

Adresse de configuration automatique du prosgy :

http:/wwow.dsi.univ-nantes.fr/cache.pac Actualiser

oK | | Annuler | | Aide

Configuration manuelle du proxy

Certaines applications supportent mal la détection automatique de proxy. Pour celles le supportant,
spécifiez manuellement les parametres de proxy:

*Nom du proxy: cache.cites-u.univ-nantes.fr *Port de communication: 3128
Premier mode d'acces a internet: Les portails captifs
Configuration Minimum

Votre ordinateur doit disposer d'une carte réseau Ethernet reliée a la prise murale de votre chambre
via un cable RJ45 (parfois prété par la résidence). Les seules cités faisant exception sont Heinlex et
Launay-Violette ou une connexion Wi-Fi est exigée. Que la connexion soit sans fil ou filaire, vous
devez toujours vous authentifier au travers d'un navigateur web (Firefox, Chrome, Internet Explorer,
Safari, etc.).

Les chambres de la cité Alice Millat disposent au total de trois prises murales. Seule
I'une d'elles est fonctionnelle. Pensez a les tester successivement tant que vous
n'obtenez pas avec votre navigateur la redirection vers la page d'authentification des
portails captifs.
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Mode opératoire de connexion

Démarrez votre navigateur puis allez sur le site web de votre choix comme http://fr.wikipedia.org. Les
portails captifs vous redirigent alors automatiquement vers la page d'authentification qui apparait ci-
dessous. Il est important a cette étape de ne pas se rendre sur un site sécurisé dont I'adresse
commence par https://, comme par exemple https://linuxfr.org ; la redirection ne fonctionnerait pas.

rtailsdescités [
universitaires

Identifiant

Mot de passe

|__| J'ai pris connaissance de la charle d'utilisation &t j'en
accepte les tarmes.

Cité Chanzy, coupure de sarvice (suite)

Recherche de béta-testeurs - Mews

Cité Chanzy, coupure de service

Recherche de béta-testeurs — nouveau service...

Perturbation des accés & internat

Cité Corbilo, opération de meintenance

Changement de mot de passe | Aide

SETVHTE
de lavie
tudiante

uNversITE pE nantes  CNOUS

Prenez connaissance de la charte d'utilisation avant d'aller plus loin. L'acceptation de ses termes est
un pré-requis préalable a I'obtention de I'acces a Internet. En cas d'acceptation, cochez la case J'ai
pris connaissance de la charte d'utilisation et j'en accepte les termes. Saisissez par la suite vos
parametres d'authentification comme indiqué ci-dessous:

» Vous étes étudiant a I'Université de Nantes ? Votre nom d’utilisateur est de la forme : votre
numéro de carte d’'étudiant précédé de la lettre e, comme par exemple e12345. Le mot de
passe vous a été remis lors de votre inscription a 'université.

 Vous étes inscrit dans un autre établissement que I'Université de Nantes ? Veuillez vous
présenter au secrétariat de votre résidence pour signer la charte RENATER et récupérer votre
nom d'utilisateur et le mot de passe associé.
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funiversitaires

é » Bortails des cites
| %

Identifiant
doe-j
Mot de passe

@] Jai pris connaissance de la charte d'utilisation et j'an
accepte les tarmes.

Se Connecter

Cité Chanzy. coupura de service (suite)
Recherche de béta-testeurs - Mews

Cité Chanzy. coupure de service

Recherche de béta-testeurs — nouveau senvica...
Perturbation des accds & internat

Cité Corbilo, opération de maintenance

Changement de mot de passe | Aide

SETVROCS
de lavie
tudiante

Campus Tertre Broat
e =

UNIVERSITE DE NanTEs CINOUS

Dans I'hypothese ou vos parametres d'authentification sont corrects, vous étes redirigé vers une page
intermédiaire. La, il vous suffit de cliquer sur le bouton “Redirection” pour aller vers la page
demandée initialement. Le bouton “Déconnexion” met un terme a votre session. La déconnexion est
automatique au bout de 5 minutes d'inactivité de votre poste.

Attention, a partir de cette étape, la navigation sur Internet exige un paramétrage
spécial de votre navigateur. Un proxy doit étre défini. Veuillez prendre connaissance
du paramétrage adéquat plus bas sur cette page.
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ortails des cites
universitaires

ous &tes maintenant authentifié sur les portails des
Cités Universitaires. Cliquez sur le bouton ci-dessous
pour étre redirigé vers la page demandée:

Continuer vers la page demandée

Mavigation sur internet terminée ? Vous étes
automatiguement déconnecté aprés 5 minutes
d'inactivité de votre poste. Vous pouvez aussi vous
déconnecter manuellement en cliguant sur le bouton
suivant:

Se déconnecter

Cité Chanzy, coupure de service (suite)
Recherche de béta-testeurs - News

Cité Chanzy. coupure de service

Recherche de béta-festeurs — nouveau sarvica_ ..
Perturbation des accés & internet

Cité Corbilo, opération de maintenance

Changement de mot de passe | Aide

3 BETVROCS
[ l de kavie
= tudiante

UMIVERSITE DE manTes CNOLS

Second mode d'acces a internet
Ce mode d'acces remplace avantageusement les portails captifs. Il offre une sécurité d'acces et une

facilité d'utilisation accrue en déléguant la phase d'authentification a votre systeme d'exploitation.

¢ Guide de connexion pour les systemes Microsoft Windows 7: guide-dot1x-windows-7.pdf
* Guide de connexion pour les systemes GNU/Linux Ubuntu: guide-dot1x-linux.pdf
e Guide de connexion pour les systemes Apple Mac OS X 10.7 (et +): guide-dotl1x-macosx.pdf

Un programme de configuration automatiqgue nommé “GiveMeWeb” pour les systémes Microsoft
Windows 7 est disponible en cliquant sur ce lien.

Services accessibles

Votre acces a Internet est a la fois journalisé et filtré. En cela, il differe des services proposés par la
majorité des Fournisseurs d'Acces a Internet (FAI) comme Free. Les services autorisés sont les
suivants:
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e Web : surfer sur le web (http et https).
» Transfert de fichiers : échanges de fichiers (FTP).

» Messagerie Université : Relever votre courrier électronique en @etu.univ-nantes.fr ou @univ-
nantes.fr et envoyer des messages. Vous pourrez aussi utiliser le webmail correspondant a

votre mail privé ( @free.fr; @wanadoo.fr; @yahoo.fr ...) via votre navigateur (par exemple pour
free: http://imp.free.fr/ ).

* Messagerie Instantanée Université : Univ T'Chat (protocole XMPP) disposant de
connecteurs vers Yahoo, MSN, Gtalk, etc.

e Streaming : visualisation de vidéos “streamées” (RTMP)
Changer votre mot de passe

 Vous étes étudiant a I'Université de Nantes ? Vous bénéficiez d'un identifiant de connexion
commencant par la lettre 'E'. Il vous suffit de vous rendre sur la page
http://motdepasse.univ-nantes.fr puis de suivre les indications mises en ligne.

* Vous n'étes pas étudiant a I'Université de Nantes ? Vous bénéficiez d'un identifiant de
connexion commencant par 'dw-'. Il vous suffit de vous rendre sur la page
http://motdepasse.cites-u.univ-nantes.fr puis de suivre les indications mises en ligne.

Sécuriser votre ordinateur
(11 est indispensable de disposer d’un anti-virus actif et régulierement mis a jour sur
votre ordinateur afin de prévenir toute atteinte a la stabilité du réseau.

Vérifiez bien qu'un anti-virus est installé sur votre ordinateur ; nous vous conseillons Avast dont
I'usage est gratuit pour les particuliers: http://www.avast.com/fr-fr/index

Sous Windows, assurez-vous que les mises a jour de sécurité sont correctement passées:
http://windowsupdate.microsoft.com

Contact :

e Mail : logement-u.informatique@univ-nantes.fr
e Fax:02 51 81 07 16.
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