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Bonnes pratiques pour la sécurité

1. Utilisation de clés SSH pour se connecter aux systemes distants
Utilisation des moyens informatiques

<] L'ANSSI (Agence Nationale de la Sécurité des Systemes d'Information) et le site
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-essentielles-a
ssurer-securite-numerique nous proposent 10 regles de sécurité essentielles pour un usage des
moyens informatiques en toute sécurité :

1. Utilisez des mots de passe robustes et ne réutilisez jamais le méme mot de passe sur plusieurs
sites ou services numériques

. Sauvegardez vos données régulierement, stockez vos données importantes sur UNCloud

. Appliquez les mises a jour de sécurité sur tous vos appareils (PC, tablettes, téléphones...), et ce,
des qu’elles vous sont proposées

4. Utiliser un antivirus (un antivirus avancé est installé sur tous les postes de Nantes Université)

5. Méfiez-vous des messages inattendus, ne cliquez pas trop vite sur un lien et soyez vigilant

avant d'ouvrir des pieces jointes a un courriel

6. Séparez vos usages personnels et professionnels afin de réduire les risques de cyberattaque

7. Prenez soin de vos informations personnelles en ligne et en particulier, maitrisez vos réseaux
sociaux

. Evitez les réseaux WiFi publics ou inconnus

. Pour les profils les plus techniques, ne jamais utiliser un compte administrateur pour naviguer

10. Soyez prudent et restez vigilant !
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e |dentifier un courriel frauduleux

o N’ayez pas une confiance aveugle dans le nom de I'expéditeur

o Méfiez-vous des pieces jointes

o Ne répondez jamais a une demande d’informations confidentielles

o Passez votre souris au-dessus des liens, faites attention aux caractéres accentués dans le
texte ainsi qu’a la qualité du francais dans le texte ou de la langue pratiquée par votre
interlocuteur

o Paramétrez correctement votre logiciel de messagerie

e Bonnes pratiques de navigation sur I'internet
o Bien configurer son navigateur
o Naviguer prudemment sur l'internet
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