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Identifier un mail frauduleux

Voici les derniers mails frauduleux recensés sur la messagerie de I'Université de Nantes.

février 2019

1. Message frauduleux

De : “Service Support Utilisateurs - Université de Nantes” supporte.gpi-servicescentraux@univ-
nantes.fr

Sujet : [SPAM] Notification en attente: Télécharger pour voir votre fichier

message :
(=]

1. Message frauduleux
De : adresse mail de I'usager

Sujet : Votre compte a été piraté
message :

Je vous salue!

J'ai de mauvaises nouvelles pour vous.

10/11/2018 - ce jour-la, j'ai piraté votre systéme d'exploitation et obtenu
un acces complet a votre compte a partir: //adresse mail de 1'usager//

Pas la peine de changer le mot de passe, mon logiciel malveillant
1'intercepte a chaque fois.

Comment c'était:

Le logiciel du routeur auquel vous étiez connecté ce jour-la comportait une
vulnérabilité.

J'ai d'abord piraté ce routeur et y ai placé mon code malveillant.

Lorsque vous étes entré sur Internet, mon cheval de Troie était installé sur
le systeme d'exploitation de votre appareil.

Apres cela, j'ai effectué une sauvegarde complete de votre disque (j'ai tout
votre carnet d'adresses,

1'historique des sites de visionnage, tous les fichiers, les numéros de
téléphone et les adresses de tous vos contacts).

Il y a un mois, je voulais verrouiller votre appareil et demander un peu
d'argent pour le déverrouiller.

Mais j’'ai jeté un @il sur les sites que vous visitez régulierement, et j'ai
eu grand plaisir a voir vos ressources préférées.

Je parle de sites pour adultes.

Je veux dire - tu es un grand pervers. Vous avez une fantaisie débridée!
Apres cela, une idée m'est venue a l'esprit.

J'ai fait une capture d'écran du site Web intimeol vous contentez-vous
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(Comprends-tu ce que je veux dire?).

Apres cela, j'ai fait une vidéo de votre plaisir (en utilisant la caméra de
votre appareil). Il s'est avéré magnifique!

Je suis fermement convaincu que vous ne voudriez pas montrer ces photos a
vos parents, amis ou collegues.

Je pense que 334€ est une tres petite somme pour mon silence.

En plus, j'ai passé beaucoup de temps sur toi!

J'accepte de l'argent uniquement en Bitcoins.

Mon portefeuille BTC: 16xg78KbZSR2TrcY3hR7ViMtJecyyZEoQJ]

Vous ne savez pas comment reconstituer un portefeuille Bitcoin?

Dans n'importe quel moteur de recherche, écrivez "comment envoyer de
1'argent a un portefeuille de la BTC".

C'est plus facile que d'envoyer de l'argent a une carte de crédit!

Pour le paiement, vous avez un peu plus de deux jours (exactement 50
heures) .

Ne vous inquiétez pas, la minuterie commencera au moment oU vous ouvrez
cette lettre. Oui, oui .. cela a déja commencé!

Apres paiement, mon virus et vos photos sales avec vous s’autodétruisent
automatiquement.

Si je ne recois pas le montant spécifié de votre part, votre appareil sera
bloqué et tous vos contacts recevront une photo avec vos "joies".

Je veux que tu sois prudent.

N'essayez pas de trouver et de détruire mon virus! (Toutes vos données sont
déja téléchargées sur un serveur distant)

N'essayez pas de me contacter (ce n'est pas faisable, je vous ai envoyé un
email depuis votre compte)

Divers services de sécurité ne vous aideront pas. formater un disque ou
détruire un périphérique ne vous aidera pas non plus, puisque vos données
sont déja sur un serveur distant.

P.S. Je vous garantis que je ne vous dérangerai plus apres le paiement, car
vous n'étes pas ma seule victime.

C’est un code d'honneur des hackers.

A partir de maintenant, je vous conseille d'utiliser de bons antivirus et de
les mettre a jour régulierement (plusieurs fois par jour)!

Ne soyez pas en colere contre moi, tout le monde a son propre travail.
Adieu.

Bonnes pratiques pour la sécurité

A consulter

1. Donner l'alerte sur un mail frauduleux ! (&
2. Les bonnes pratiques pour la sécurité
3. Comment éviter le vol d'identité
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