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Identifier un mail frauduleux

Pour vous aider à identifier des messages frauduleux que vous pourriez recevoir dans votre boite de
messagerie, voici les derniers mails recensés à l'Université de Nantes.

Ne jamais répondre à ces messages 

février 2019

1 - Message frauduleux

De : “Service Support Utilisateurs - Université de Nantes” supporte.gpi-servicescentraux@univ-
nantes.fr

Sujet : [SPAM] Notification en attente: Télécharger pour voir votre fichier

message :

2 - Message frauduleux

De : adresse mail de l'usager

Sujet : Votre compte a été piraté

message :

3 - Message frauduleux

Sujet : Vérifier le compte
Date : Mon, 4 Mar 2019 12:29:18 +0000
De : Kurt D Jansen Kurt.D.Jansen@rexnord.com

<note>Chers utilisateurs de boîtes aux lettres,

Vous avez reçu cet e-mail, car nous migrons tous les comptes de messagerie vers la fonctionnalité
anti-spam Outlook Web-mail 2019. Par conséquent, tous les utilisateurs actifs doivent vérifier et se
connecter pour que la mise à niveau et la migration prennent effet maintenant. Ceci est fait pour
améliorer la sécurité et l'efficacité en raison des récents spams reçus.

Tous les utilisateurs sont invités à CLIQUER ICI pour passer à l'anti-spam Outlook Web-mail 2019.
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Si vous ne pouvez pas exécuter cette tâche dans les 3 prochains jours à partir de votre session de
connexion actuelle, votre compte cessera de recevoir des courriers électroniques et le contenu de
votre boîte aux lettres, y compris tous les courriers électroniques, les paramètres et les dossiers, sera
définitivement supprimé.

Cordialement,

Support technique

Copyright 2019</note>

Bonnes pratiques pour la sécurité

A consulter

Donner l'alerte sur un mail frauduleux !! 1.
Les bonnes pratiques pour la sécurité2.
Comment éviter le vol d'identité3.
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