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Avertissement

Tout usage abusif des ressources informatiques
est susceptible de faire I'objet de poursuites judi-
ciaires ou d'une coupure de votre acces a internet
en cité. Chaque usager est tenu de respecter les
termes de la charte RENATER dont une copie est
disponible a I'adresse :

En francais :

eduroam.univ-nantes.fr/charte/charte_fr.pdf

En anglais :

eduroam.univ-nantes.fr/charte/charte_en.pdf

Nous vous invitons a en prendre connaissance,
soit en vous connectant au préalable a internet au
travers des portails captifs du CROUS, soit a I'issue
du présent mode opératoire.

Assistance technique

La Direction des Systemes d'Information (DSI)
de I'Université de Nantes est a votre écoute
si des questions restent en suspens ou qu'un
probléeme technique demeure insoluble. Pour vous
assister, de nombreuses informations sont déja
disponibles sur le wiki de I'Université (choix
du profil étudiants — Autres documentations).

Renseignements techniques :

wiki.univ-nantes.fr

Courriel d'échange avec la DSI :

logement-u.informatique@univ-nantes.fr


http://www.renater.fr/IMG/pdf/charte_fr.pdf
http://eduroam.univ-nantes.fr/charte/charte_fr.pdf
http://eduroam.univ-nantes.fr/charte/charte_en.pdf
http://wiki.univ-nantes.fr/doku.php?id=crous:documentation:le_guide_de_l_utilisateur
mailto:logement-u.informatique@univ-nantes.fr
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Une nouvelle méthode de connexion a internet

En complément des traditionnels portails captifs, I'Université de Nantes propose une nouvelle méthode de
connexion basée sur le standard IEEE 802.1X. C’est a votre systéme d'exploitation qu’incombe désormais la
charge de vous authentifier aupres de I'infrastructure réseau. La, une notification apparalt automatiquement
aprés 'ouverture de votre session, vous demandant de saisir votre identifiant/mot de passe habituel & moins
que ces informations ne soient déja enregistrées dans votre profil de connexion.

La navigation sur internet se fait toujours au moyen de serveurs mandataires également appelés proxies.
Alors que les portails vous refusaient |'accés au web sur un mauvais paramétrage de votre navigateur, la
nouvelle méthode se montre plus flexible en rendant les proxies transparents. Ainsi, méme sans configuration
proxy adéquate, votre navigateur bénéficie d'un accés au web en http (sites dits non sécurisés) et https (sites
dits sécurisés). Mais, en retour, un navigateur mal configuré (i.e. sans proxy) lévera une alerte de sécurité lors
de la visite d'un site web sécurisé. Un message du type "cette connexion n'est pas certifiée” ou encore "le
certificat de sécurité de ce site web présente un probleme” apparaitra a chaque page https visitée :

— Avertissement généré par Firefox. — Avertissement généré par Chrome/Chromium.

o Connexion non certifiée - Mozilla Firefox

@ Connexion non certifiée

www.cisco.com

(4 google.fr ~C| 8-

Ce n'est probablement pas le site que vous recherchez !

2 tente cracceder & www.cisco.com, mais, au liu e Cela, ous commuqUeZ actulement avec

§ s Cette connexion n'est pas certifiée
/|

o l Vous avez demandé 3 Firefox de se connecter de maniére sécurisée 3 www.google.fr, mais nous ne
pouvons pas confirmer que votre connexion est sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez a la bonne adresse. Cependant, l'identité
de ce site ne peut pas étre vérifice.

Que dois-je faire ?

Sivous vous connectez habituellement  ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer.

Sortir d'ici !
Détails techniques

Je comprends les risques

Il est juste de considérer la situation comme un risque potentiel a I'intégrité et la confidentialité de
vos données, méme si toutes les précautions de sécurisation sont prises sur les serveurs mandataires de
I’Université. Le risque disparait en paramétrant votre navigateur conformément aux recommandations
rappelées dans le |wikil

Pré-requis

Ce mode opératoire concerne exclusivement les étudiants en cité universitaire disposant d'une connexion
filaire au moyen d'une prise murale Ethernet/RJ45.

Vous disposez d'un nom d'utilisateur commengant par dw- délivré avant le 19/10/2012 ? Pour bénéficier de
la nouvelle méthode d'authentification, vous devez changer votre mot de passe en vous rendant sur la page web
http://motdepasse.cites-u.univ-nantes.fr. Les utilisateurs de I'Université de Nantes et ceux disposant
d'un compte postérieur au 18/10/2012 ne sont pas concernés.

Description du mode opératoire

Nous décrivons, a présent, les phases successives de configuration des systemes Apple Mac OS X 10.7
(Lion) et versions ultérieures.

1. Depuis votre chambre en cité, connectez le cable réseau a votre ordinateur comme si vous deviez passer
par les portails captifs. Inutile, toutefois, de vous authentifier sur ces derniers. A I'aide du navigateur
Safari, allez 3 I'adresse :

http://wiki.univ-nantes.fr/_media/crous:citesdotlx.mobileconfig,.

800 Portails des cités universitaires nantaises e
[ale ][+ IO hItp:H|w'|ki.univ—names.fr;_mediaa’crous:ci[esdmlx‘mobileconﬁd ¢ |ecteur L[ O
& [ EE Apple iCloud Facebook Twitter kipedia Yahoo! Informations ¥ Divers ¥

] N\

Si vous préférez utiliser un autre navigateur que Safari, il conviendra alors de sauvegarder le fichier
citesdot1x.mobileconfig sur votre disque-dur puis de double-cliquer dessus.
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2. Le profil de connexion en cours d'importation
se nomme "802.1X Cités - U". Cliquez sur le
bouton Continuer.

3. Saisissez vos parameétres d'authentification en

cité-u, ceux-la mémes que vous renseignez sur
les portails captifs. Cliquez sur le bouton Ins-
taller.

000 Profils o000 Profils
Tout affiche Tout afficher
ol Installer « 802.1X Cités-U » ? Saisissez les réglages pour « 802.1X Cités-U » :
oA’ Ce profil configurera votre Mac pour I'appareil suivant : 3 Certificats et Réseau Wi-Fi. (mzaiari

| Annuler ||| Continuer |

| Afficher le profil |

Les profils de configuration spécifient

Aucun profil installé ) € "t
I'utilisateur et les réglages systéme de cet ordinateur.

Saisissez les réglages du réseau Wi-Fi « cites-nantes » -

Nom d'utilisateur - || doe-j

Mot de passe

Annuler Précédent Installer

7

=

4. Renseignez votre mot de passe local (et non pas
celui de votre compte Université ou CROUS)
afin que le profil de connexion soit importé dans
votre systeme. Cliquez sur le bouton OK.

) Configuration Profile Tool souhaite effectuer
des modifications. Saisissez votre mot de

; passe pour donner l"autorisation.

Nom : |John Doe

Mot de passe :| '............|

6. Débranchez puis rebranchez votre cable réseau
pour forcer une demande d'authentification
802.1X. Au bout d'une poignée de secondes, la
fenétre suivante doit apparaitre. Cliquez sur le
menu déroulant.

7D Le réseau « Ethernet » requiert une
X authentification. Sélectionnez une
configuration et cliquez sur Continuer.

A

I Configuration par défaut YI

| Annuler I[ Se connecter

5. Le profil est incorporé au systeme. Fermez la

fenétre courante.

800 Profils

802.1X Cit 802.1X Cités-U B
é Vérifié
4 réglages
Profil de configuration automatig

Yoann JUET
28 mars 2013

Réseau Wi-Fi
Certificat
Certificat
Certificat

DETAILS
Certificats (3)
UTN-USERFirst-Hardware

7. Choisissez I'entrée Wi-Fi (cités - nantes) nou-

vellement ajoutée par le profil précédent 802.1X
Cités - U. Cliquez sur le bouton Se connecter
pour démarrer I'authentification 802.1X.

7D Le réseau « Ethernet » requiert une
3 authentification. Sélectionnez une

configuration et cliquez sur Continuer.

| Annuler Il Se connecter

p—

En situation d’échec d’authentification (ex. identifiant et/ou mot de passe erroné a I’étape 3), une

avec succes.

Vérification de la connexion 802.1X

nouvelle fenétre de saisie des identifiants apparaitra au bout d’environ une minute. Vous conservez a
tout moment I’'acceés aux portails captifs tant que cette phase d’authentification ne s’est pas déroulée

Ces étapes sont optionnelles et données a titre indicatif pour vérifier la bonne connexion filaire en 802.1X.

1. Ouvrez les Préférences Réseau a partir de la

barre de menu.
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Wl 4 I jeu.18:13 John Doe Q
Wi-Fi : désactivé
Activer le Wi-Fi

Quvrir Préférences Réseau...
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2. Contrdlez que la carte réseau filaire Ethernet
se trouve dans I'état Connecté et authentifié
via PEAP (MSCHAPv2). L'adresse IP obte-
nue dynamiquement est de la forme 192.168.x.y

ou x > 100.

800 Réseau
4 | > || Tout afficher (Q
Configuration : | Automatique 3]
Ethernet
® Connecté 2 ftat : Connecté
. ) Ethernet est actuellement actif et posséde
@ FireWire Iadresse IP 182.168.102.7.
Non connecté
‘E'f‘.i’_“ . = Configurer IPv4 :| Via DHCP =
ésactivé 0
Adresse IP: 192.168.102.7
Sous-réseau : 255.255.252.0
Routeur : 192.168.100.1
Serveur DNS : 193.52.102.20, 193.52.102.21
Domaines de recherche : cite-u.univ-nantes.prive
802.1X Wi-Fi (cites-nantes) | Se déconnecter
Authentifié via PEAP (MSCHAPV2)
Temps de connexion : 00 : 01 : 57
T e 1 | Avancé... | |\'_?/|
{] R ) i S
] Pour empécher les madifications, cliguez ici. | Assistant... | Revenir Appliguer

Paramétrage de la navigation par proxy

1. Dans la fenétre des Préférences Réseau, cli-

quez sur le bouton Avancé.

2. Cliquez sur I'onglet 802.1X.

800 Réseau 666 Réseau
<[> Tout afficher (Q | Tout afficher
¢ T i 1] &% Ethernet
e TN DNS  WINS | 802.1X | Proxys | Matériel |
0 Ethernet o
Connecté Etat: Connecté
Ethernet est actuellement actif et posséde Configurer IPv4 : | Via DHCP B
® {"?W_'(E ) I'adresse P 182.168.102.7.
. Adresses IPv4 : 192.168.102.7 | Renouveler le bail DHCP |
Wi-Fi = T ——
® Dicaciive = Configurer IPvé :| ViaDHCP & Sous-réseau: 255.255.252.0 Client DHCP :
Adresse IP; 192.168.102.7 Routeur: 102.168.100.1 Clatssts)
Sous-réseau : 255.255.252.0
Configurer IPv : | =
Routeur : 192.168.100.1
Routeur :
Serveur DNS : 193.52.102.20, 193.52.102.21
Adresse IPv6 :
Domaines de recherche : cite-u.univ-nantes.prive
Long. préfixe :
802.1X Wi-Fi (cites-nantes) | Se déconnecter
Authentifié via PEAP (MSCHAPY2)
Temps de connexion : 00 : 01 : 57
[+ [=[&~]
A @ [ Annuler | [ oK |
L{ Pour empécher les modifications, cliquez ici. | Assistant... | Revenir Appliquer ]
000 Réseau

3. Cochez la case Découverte auto proxy puis
validez avec le bouton OK. Safari et Google
Chrome vont automatiquement hériter de ces
parameétres systeme, au contraire de Fire-
fox. Celui-ci doit &étre de préférence confi-
guré avec la détection automatique de proxy
(menu Préférences — Avancé — Réseau — Pa-
rametres).
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Tout afficher

-5 Ethernet

[ TCP/IP  DNS = WINS | 802.1X Matériel |

Protocole & configurer :

[ = Decouverte auto proxy 1

[ Configuration de proxy automatique

() Proxy web (HTTP)

() Proxy web sécurisé (HTTPS)

() Proxy FTP

() Proxy SOCKS

(L) Proxy de diffusion en continu (RTSP) |
Proxy Gopher

o
[_] Exclure les noms d’héte simples

Ignorer les réglages proxy pour ces hotes et domaines :

*local, 169.254/16, ".univ-nanies prive

(™ utiliser le mode FTP passif (PASV)
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