UNIVERSITE DE NANTES

DIRECTION DES SYSTEMES D’INFORMATION

MANUEL UTILISATEUR

Guide de connexion a internet en cité

universitaire sous les environnements Microsoft
Windows 7
- Standard IEEE 802.1x -

Version 1.1 du 29,/08,/2013

Avertissement

Tout usage abusif des ressources informatiques
est susceptible de faire I'objet de poursuites judi-
ciaires ou d'une coupure de votre acces a internet
en cité. Chaque usager est tenu de respecter les
termes de la charte RENATER dont une copie est
disponible a I'adresse :

En francais :

eduroam.univ-nantes.fr/charte/charte_fr.pdf

En anglais :

eduroam.univ-nantes.fr/charte/charte_en.pdf

Nous vous invitons a en prendre connaissance,
soit en vous connectant au préalable a internet au
travers des portails captifs du CROUS, soit a I'issue
du présent mode opératoire.

Assistance technique

La Direction des Systemes d'Information (DSI)
de I'Université de Nantes est a votre écoute
si des questions restent en suspens ou qu'un
probléeme technique demeure insoluble. Pour vous
assister, de nombreuses informations sont déja
disponibles sur le wiki de I'Université (choix
du profil étudiants — Autres documentations).

Renseignements techniques :

wiki.univ-nantes.fr

Courriel d'échange avec la DSI :

logement-u.informatique@univ-nantes.fr


http://www.renater.fr/IMG/pdf/charte_fr.pdf
http://eduroam.univ-nantes.fr/charte/charte_fr.pdf
http://eduroam.univ-nantes.fr/charte/charte_en.pdf
http://wiki.univ-nantes.fr/doku.php?id=crous:documentation:le_guide_de_l_utilisateur
mailto:logement-u.informatique@univ-nantes.fr
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Une nouvelle méthode de connexion a internet

En complément des traditionnels portails captifs, I'Université de Nantes propose une nouvelle méthode de
connexion basée sur le standard IEEE 802.1x. C'est a votre systeme d'exploitation qu'incombe désormais la
charge de vous authentifier aupres de I'infrastructure réseau. La, une notification apparalt automatiquement
aprés |'ouverture de votre session Windows, vous demandant de saisir votre identifiant/mot de passe habituel.

La navigation sur internet se fait toujours au moyen de serveurs mandataires également appelés proxies.
Alors que les portails vous refusaient |'accés au web sur un mauvais paramétrage de votre navigateur, la
nouvelle méthode se montre plus flexible en rendant les proxies transparents. Ainsi, méme sans configuration
proxy adéquate, votre navigateur bénéficie d’'un accés au web en http (sites dits non sécurisés) et https (sites
dits sécurisés). Mais, en retour, un navigateur mal configuré (i.e. sans proxy) lévera une alerte de sécurité lors
de la visite d'un site web sécurisé. Un message du type "cette connexion n'est pas certifiée” ou encore "le
certificat de sécurité de ce site web présente un probleme” apparaitra a chaque page https visitée :

Avertissement généré par Firefox Avertissement généré par Internet Explorer
Firefox e e
s Connesion non certfiée - -ewme @w )| € nitps://www.googler £ - &% || @ erreur de cenfcat: navigat, h.- n
(: & ntps google.com/calendzritabic C || Yoo Pl B al
+ [~ | “Rechercher ~ Bl ) | IS > | ®, Options ~
@W' Cette connexion n'est pas certifiée @ Le certificat de sécurité de ce site Web présente un probléme.
A Vous avez demande & Firefox de se connecter de maniére sécurisée 3 www.google.com, mais nous ne A
pouvens pss confirmer que voire connexion st sécurisée.
Le certificat de sécurité présenté par ce site Web n'a pas été &mis par une autorité de certification approuvée
Normlement, Iorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web.
identification certfiée pour prouver que vous vous trouves 3 la bonne adresse. Cependant, Iidentité de
cesite ne peut pas étre vériiée, ) _
Les problemes de certificat de sécurité peuvent indiquer une tentative de duperie ou dinterception des
Que dois-je faire ? données que vous envoyez sur le serveur.
i vous vous connectez hbituellement & ce ste sans probléme, cette erreur peut signifie que ; .
quelqu'un essaie dusurper identité de cesite et vous ne deviez pas continuer, e e e A e DG s
3 @ Cliquez ici pour fermer cette page Web.
font . & Poursuivre avec ce site Web (non recommandé).
Détails techniques
‘wuw.google.com utilise un certificat de sécurité invalide. Il Informations
Le cenfict st passircarl st autosigne « Sivous étes arrivé sur cette page en ciquant sur un lien, vérifiez 'adresse du site Web dans Ia barre
& certficat n'est valide pour aucun nom de serveur. d'adresses afin de vous assurer quil s'agit de I'adresse attendue
(Code dareur: ec crror unirusted issuen) vous voulez vi e Web dont I'adresse est de type httpsi//example.com, ajoutez
I'acresse, http: mple.com.
Je comprends les risques
Pour plus dinformations, consultez « Erreurs de certficat » dans laide d'nternet Explorer.
« i

Il est juste de considérer la situation comme un risque potentiel a I'intégrité et la confidentialité de
vos données, méme si toutes les précautions de sécurisation sont prises sur les serveurs mandataires de
I’Université. Le risque disparait en paramétrant votre navigateur conformément aux recommandations
rappelées dans le \wiki.

Pré-requis

Vous disposez d'un nom d'utilisateur commencant par dw- délivré avant le 19/10/2012 ? Pour bénéficier de
la nouvelle méthode d’authentification, vous devez changer votre mot de passe en vous rendant sur la page web
http://motdepasse.cites-u.univ-nantes.fr. Les utilisateurs de I'Université de Nantes et ceux disposant
d'un compte postérieur au 18/10/2012 ne sont pas concernés.

Description du mode opératoire

Les étapes successives de paramétrage de votre poste de travail sont automatisées avec I'outil GiveMeWeb
sous les environnements Microsoft Windows 7. S'agissant d'une phase de tests, seul ce systéme d’exploitation
est aujourd’hui concerné. En pratique, cette nouvelle méthode de connexion est accessible a tous les systéemes
Windows partir de Windows XP Service Pack 3, mais aussi a Linux et Mac OS X.

1. Depuis votre chambre en cité, connectez le cdble réseau a votre ordinateur puis téléchargez I'outil a
I'adresse : http://wiki.univ-nantes.fr/_media/crous:givemeweb.exe
Vous n'étes pas obligé pour ce faire de vous authentifier sur les portails. Double-cliquez sur |'exécutable
GiveMeWeb.exe pour démarrer I'installation. Vous devez obligatoirement étre administrateur de votre
poste. L'outil n'étant pas signé numériquement, ne tenez pas compte de I'avertissement de Windows
(éditeur inconnu). Poursuivez simplement en cliquant sur le bouton Oui.
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2. Cliquez sur le bouton Installation. 3. Cliquez sur le bouton Oui pour confirmer I'ins-
tallation d'un nouveau certificat dans le trous-
— — . ) )
@ GiveMeleb e seau de clés de Windows.
services Avertissement de sécurité M ===
de la vie
- o tudiante
Vous étes sur le point d'installer un certificat a partir d'une autorité de
UMIVERSITE DE NANTES CROUS 1\ certification (CA) demandant & représenter
AddTrust External CA Root
GiveMeWWeb est un outil destiné aux résidents des = R
eSS e D A Toss el C Root bows deviesconfmer som g €n
antique liquez sur le bouton Instaliation pour -
actiuerq\a nouseHe méthode de connexion 3 w:ternet :2"5:‘;;4‘:‘1‘;‘[;‘@ taat:';'a‘ CARoot" Le numéro suivant va vous
Apercu (shal) : 02FAF3E2 91435468 60785769 4DF5E45B 68851868
) Avertissement :
Si vous installez ce certificat racine, Windows va automatiquement
approuver tout cerificat émis par cette autorité de certification.
Frogeson e e e it e
Paramétrage Voulez-vous installer cette certification 7
4. Cliquez sur le bouton Oui pour laisser le pro- 5. Votre poste est désormais configuré. Fermez
gramme paramétrer votre (vos) principal (prin- I"application en cliquant sur le bouton Quitter.
cipaux) navigateur(s) web. Seuls les paramétres B .
P . P , GiveMeWeb lil_l—ﬂ
proxy sont modifiés. Si vous préférez paramétrer
vous méme votre navigateur, cliquez sur le bou- Eﬂm
ton Non' - udiante
UMIVERSITE DE NANTES CROUS
“= LISEZ CECI ATTENTIVEMENT == -
® Université de Nantes - DOl B e Une notification windows va apparsitre, disant que
‘des informations sont requises pour la connexion
& ce réseau’ - Cliquez sur la bulle de notification
: : i : puis authentifiez-vous _ Vous pouvez désomais
La navigation sur l'intranet et I'internet demande le paramétrage d'un proxy. quitter défintivement cs programme =
Souhaitez-vous que vos navigateurs Intemnet Explorer, Google Chrome et Mozilla e
Firefox soient automatiquement reconfigurés ¥
Proaressien. g
Paramétrage
iI_r_'_v_st@_\_lat_!_t_:r'v___E Désinstaliation I Quitter I
Une notification Windows doit apparafitre au 7. Il ne vous reste plus qu'a saisir vos parametres
plus tard quelques secondes apreés la fin de I'ins- d'authentification comme indiqué plus bas. Cli-
tallation. Cliquez dessus dés son apparition. Si quez sur le bouton OK pour valider. La phase
la notification fait défaut, débranchez alors puis de paramétrage est achevée, vous pouvez effa-
rebranchez votre cable réseau ou, en dernier lieu, cer |'outil GiveMeWeb de votre ordinateur.
redémarrez votre poste (inutile de relancer I'ou- e
eder —
til GiveMeWeb). e
Authentification réseau
Veuillez entrer les informations d'identification utilisateur
MGk Des informations sont requises pour la connexion & ce réseau |£90000—|
“*. Cliquez pourfournir des informations supplémentaires, [esesescsnenened |

— Vous étes un étudiant de I'Université de Nantes? Le nom d'utilisateur a saisir se compose de votre
identifiant intranet (ex. 'e990000’) ou bien de votre adresse mail université (ex. 'jean.dupont@etu.univ-
nantes.fr'). Le mot de passe est celui que vous saisissez a chaque connexion a l'intranet ou a
I'ouverture de votre messagerie université.

— Vous n'étes pas inscrit a I'Université de Nantes? Le nom d’utilisateur a saisir se compose de votre
identifiant CROUS (ex. 'dw-dupont-j’). Cet identifiant, le mot de passe associé et la date de fin de
validité du compte vous ont été transmis sous format papier par le CROUS lors de votre entrée en
chambre universitaire.

Sachez qu’en cas d’échec d’authentification (mot de passe erroné, compte inexistant, compte
expiré), la notification (étape 6) réapparaitra automatiquement a plusieurs reprises ou bien alors une
nouvelle notification d’erreur se présentera. Il est possible de forcer la réapparition de la notification
d’identification en débranchant/rebranchant votre cable réseau. Vous conservez |'accés a internet au
travers des portails captifs tant que cette phase d'authentification n'a pas été passée avec succes.

Sachez enfin que Windows ne vous notifiera d"aucun message lorsque |'authentification s'est bien déroulée.
La, il vous suffit d’ouvrir votre navigateur et de vérifier que vous pouvez naviguer sur internet sans redirection
vers les portails d'authentification habituels.
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