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Glossaire

AnyConnect Nom du logiciel établissant un RPV avec I'Université de Nantes

RPV Réseau Privé Virtuel ou Virtual Private Network (VPN) en anglais

SSL Secure Socket Layer

TLS Transport Layer Security

WebVPN Mode d'acces distant web a l'intranet de I'Université
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1 Principe général

Le service accés nomade est un moyen d'acces distant a l'intranet de I'Université de Nantes
proposé a l'ensemble de ses étudiants. Il est accessible a partir de n'importe quelle prise
banalisée a internet (ADSL, Hot Spot WiFi...), dont les zones WiFi de I'Université de Nantes ou
encore les chambres étudiantes du CROUS. S'agissant d'un service multiplate-forme, vous
pouvez aussi bien ['utiliser sous les environnements GNU/Linux, Mac OS X ou Microsoft
Windows.

Tous vos services internet habituels comme la messagerie SMTP, la messagerie instantanée
Jabber avec ses connecteurs MSN, Yahoo! Messenger (...), I'ensemble des Web Services de
I'Université restent disponibles en plus de services intranet, jusque la inaccessibles a
distance. La navigation sur internet au travers de l'infrastructure de I'Université est également
proposée a tous les étudiants connectés.

Les services intranet mis a votre disposition sont susceptibles de varier d'une filiere d'études a
I'autre. Le plus courant est incontestablement le partage de fichiers. En vous connectant sur le
serveur CIFS/SMB de votre filiere, vous gérez votre espace de stockage personnel comme si
vous étiez physiquement présent a I'Université. Pour connaitre la liste exhaustive des
serveurs de fichiers accessibles, toutes filieres confondues, vous devez vous rendre
sur la page du WebVPN. La procédure est intégralement décrite plus bas.

Nota : selon les services intranet contactés, une nouvelle phase d'authentification pourra étre
demandée. Les paramétres d'authentification peuvent différer de ceux du service acces
nomade (ex. dans le cas d'un acces a un partage de fichiers).

1.1 Modalités d'acces

Tous les étudiants inscrits a I'Université de Nantes bénéficient du service accés nomade. Pour
d'évidentes raisons de sécurité, la connexion a ce service est soumise a une phase
d'authentification préalable. Vous devez alors vous munir de vos parametres personnels de
connexion :

+ le nom d'utilisateur correspond a votre numéro étudiant précédé de la lettre E (ex.
E99001),

+ le mot de passe correspondant vous a été attribué lors de votre inscription a
['Université.

Selon vos besoins, deux modes d'accés sont proposés. Le premier d'entre-eux, dénommé
acces WebVPN, offre des fonctionnalités réduites mais n'exige, en retour, qu'un simple
navigateur web pour fonctionner.

Les principales ressources joignables au travers de I'acces WebVPN sont :

e l'intégralité des Web Services de I'Université de Nantes,
e I'espace de stockage personnel, selon votre filiere d'affectation,
e la navigation sur Internet.

Le second mode, dénommé acces AnyConnect, procure des fonctionnalités complétes au
détriment d'un impact plus grand sur votre poste de travail. Ce mode requiert en effet
I'installation de [l'application AnyConnect servant a établir un Réseau Privé Virtuel avec
I'Université de Nantes. Vous retrouvez naturellement les fonctionnalités du mode WebVPN sans
certaines contraintes d'usage liées a l'usage systématique d'un navigateur web, et bien
d'autres... Vous utilisez les services dont vous avez besoin exactement comme si vous étiez
physiquement connecté a l'intranet de I'Université.
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L'acces AnyConnect est transparent a l'usage puisque vos applications courantes comme
Mozilla Thunderbird, Mozilla Firefox, Microsoft Outlook, Microsoft Internet Explorer, Gajim,
Univ'tchat, I'explorateur Windows (...) sont pleinement fonctionnelles sans reconfiguration. Si
vous désirez, par exemple, vous connecter a votre espace de stockage personnel depuis
Microsoft Windows, il suffit simplement de créer un partage réseau vers la ressource désirée !

1.2 Restrictions d'usage
Plusieurs mesures sécuritaires sont mises en ceuvre a I'établissement d'un accés AnyConnect :

e déconnexion automatique de l'intranet de I'Université apres un délai d'inactivité de 10
minutes,

e interdiction des connexions multiples simultanées en WebVPN ou AnyConnect,

e routage par défaut dans le Réseau Privé Virtuel de I'Université de tout le trafic sortant
du poste utilisateur. En d'autres termes, votre poste de travail s'isole du reste de votre
réseau local ou plus généralement d'internet dés la connexion AnyConnect. Vous
devez donc obligatoirement passer par le serveur mandataire de I'Université
pour continuer a surfer sur internet.

Le service accés nomade n'est pas une porte ouverte sur I'ensemble de l'intranet de
I'Université de Nantes. Il fait I'objet de contréles actifs, de filtrages multi-niveaux et
d'une journalisation compléte du trafic. Il se peut qu'une ressource que vous utilisez
régulierement au sein de votre filiere d'études ne soit pas (ou pas encore)
accessible par le WebVPN ou AnyConnect. Dans cette situation, remontez le besoin a
I'un de vos enseignants ou encore l'un des correspondants informatiques de votre
filiere.
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Nous spécifions ci-apres tous les pré-requis logiciels et matériels nécessaires a l'installation du
client AnyConnect ou a l'usage des modes d'accés WebVPN ou AnyConnect. En termes de
connectivité réseau, vous devez impérativement disposer d'un acces a Internet non filtré sur le
port sécurisé https (443/TCP) vers le serveur nomade.etu.univ-nantes.fr (193.52.107.14).

Mode d'accés |Environnement |Pré-requis

AnyConnect -|Mac OS X e Mac OS X 10.5 ou supérieur

Installation

hors ligne L'installation du client AnyConnect exige les droits
du super-utilisateur

AnyConnect -|Mac OS X e Mac OS X 10.5 ou supérieur

Installation en e Safari ou Mozilla Firefox avec Javascript activé et le

ligne plug-in Oracle Java
L'installation du client AnyConnect exige les droits
du super-utilisateur root

WebVPN -

e N'importe quel navigateur web récent avec JavaScript

Seule la phase d'installation du client AnyConnect demande des droits privilégiés sur votre

environnement de travail. Par la suite, ce logiciel peut étre exécuté a partir de n'importe quel
compte systeme non privilégié.
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3 Etablissement d'un accés WebVPN

Le mode d'acces WebVPN est aucunement intrusif sur les postes de travail puisqu'il n'exige pas
la moindre installation logicielle. Un simple navigateur web supportant le JavaScript suffit. On
s'assurera, tout de méme, que les pré-requis exposés au §2 sont satisfaits avant d'aller plus

loin.

Lancez votre navigateur et saisissez I'url suivante: https://nomade.etu.univ-nantes.fr

NO

Explications

1

Copie d’écran
-

Vertheman

La page ci-contre s'affiche. Changez
la langue proposée par défaut si
celle-ci ne vous convient pas puis
saisissez alors votre identifiant de
connexion et le mot de passe
associé. Enfin, cliquez sur le bouton
Connexion / Sign In.

En cas de succes de la phase
d'authentification, vous étes
automatiqguement redirigé vers la
page ci-dessous.

¥rEk fvant d'etablir un Reseau Prive
Virtuel avec 'Universite de Nantes,
veuillez vous assurer que votre poste
de travail est securise (pare-feu
personnel, antivirus, antitroyen...) -
Before establishing a Virtual Private
Metwork with the University of Nantes,
please ensure that your computer is as
securely configured as possible
(personal firewall, antivirus,
antitrojan...) ¥4

Annuler i Continuer

Avant d'aller plus loin, contrélez le
niveau de sécurité de votre poste de
travail. Un anti-virus a jour est
notamment demandé aux étudiants
sous les environnements Microsoft
Windows. Dans tous les cas, un pare-
feu personnel est requis pour
minimiser les risques de piratage de
votre poste par internet. Si vous
satisfaisez a ces pré-requis, cliquer
sur le bouton Continuer. Le cas
échéant, cliquez sur Annuler. La
connexion au WebVPN est alors
rompue.
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Copie d’'écran Explications

A — La fenétre ci-contre apparait ;
;-;-. PUEN—— Adrasnn f Address | gy ] aigaer | Connest plusieurs rubriques Sont prOpOSéeS

L] Foroge de seiers e e | AmyComes weanwncsen | dANS |@ partie gauche de la fenétre.
:.unrchrr-q | .

o
E Cllars WHE e W 1 T SLast AnyCondect
Cligr W WA

Sélectionnez la rubrique Accueil /
Home.

QY owres tonatissH

4 Tarmiral Servars IFOP)

Dona

2 Lk ke o ' ~ | La page d'accueil se compose de
e i i s i e e e+ | Messages d'information, fils RSS de
e o s 'Université, liens vers différentes
== | e n | F@SSOUrces intranet comme les

“| | serveurs de partage de fichiers...

P ghmbesd o Furwarid

La navigation sur internet ne nécessite aucun paramétrage spécifique de votre poste
de travail. Sélectionnez simplement le protocole désiré dans la barre de navigation
(http:// ou https://) puis saisissez a c6té l'url du site et enfin cliquez sur le bouton
Naviguer / Connect. Le site en question s'ouvre dans la fenétre courante.

Nota : la navigation sur internet au travers du WebVPN empreinte I'infrastructure des
serveurs mandataires de I'Université de Nantes.

Adrasse | Address .r httpatf =] MNaviguer / Connect |

Vous trouverez sur la page d'accueil du WebVPN ou encore dans la rubrique Partage
de fichiers / Share files des liens hypertextes vers tous les serveurs de
fichiers de I'Université autorisés a ce jour. Cette liste est en constante évolution.
Vous pouvez aussi ouvrir un partage de fichiers a partir de la barre générale de
navigation. Sélectionnez alors le protocole cifs (cifs://), I'url compléte de la ressource
(sous la forme nom_du_serveur/chemin_complet) puis cliquez sur le bouton Naviguer /
Connect.

Adresse [ Address | cifs:/ hdl| !mcnser'e'ear.-'mo'wrépertonre Naviguer / Connect |

I vous est ensuite demandé de vous authentifier auprés du serveur de fichiers
contacté. Attention, selon votre filiere, les paramétres d'authentification peuvent
différer de ceux du WebVPN.

Adresse!Addresslcifs:H _j]mfwomrv Maviguer / Connect i

Authentication required

Username: |

Password: I

Submit Cancel
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Copie d’écran

| Explications

Une fois authentifié, I'interface de gestion de votre partage de fichiers s'ouvre dans le
navigateur. Vous pouvez effectuer des opérations simples comme : supprimer, copier,
coller, télécharger vos fichiers, naviguer dans l'arborescence de fichiers, etc.

Adresse [ Address | cifs:/f

hd| I_ Naviguer / Connect I

¥ e X B ¥

B

=%

L

=

€, WM 4 pPageidelo P

| Tpe | Modifié le |

config_cisco_iut_stnaz

Documentations

Dossier 5/27/2004 03:45 PM
Dossier 1/14/2005 12:15 PM

Mom = | Taille
» I AGENDAS Dossier 4/19/2004 03:58 PM
» |[I) AGENDAS_PARTAGES Dossier 4/19/2004 03:58 PM
» |2 arnaud Dossier 11/25/2005 10:08 AM
» I cD_SELECT Dossier 11/2/2007 05:42 PM
> 3
» I
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4 Etablissement d'un accés AnyConnect

L'acces AnyConnect est conditionné a l'installation préalable d'un logiciel client éponyme.
Celui-ci s'installe, a votre choix, en ligne a I'aide du WebVPN ou bien encore a partir d'un
paquetage binaire. La premiére méthode d'installation est fortement conseillée
puisgu'elle minimise le nombre d'opérations manuelles. Elle est fonctionnelle sur les principales

plates-formes logicielles, a savoir, GNU/Linux, Mac OS X ou encore Microsoft Windows.

En cas d'échec de l'installation en ligne du client AnyConnect, vous devrez procéder a une

installation hors ligne manuelle.

4.1 Pré-requis logiciels et matériels

Il est rappelé que l'installation en ligne ou hors ligne du client AnyConnect nécessite

les droits administrateur sur le poste de travail.

4.2 Installation en ligne

L'installation en ligne du client AnyConnect s'effectue depuis le WebVPN.

N° | Commande et résultat de commande Explications
1 7 —— : Sous la rubrique AnyConnect, cliquez
o e Adresse [ Address h_rtp:ﬂ V 1 H
o i lll sur I'hyperlien start AnyConnect
P @m de _ﬂsfs&reﬂles _ _AnyConnect ==
-9 AnyConnet e ” >
\ Q—’; \%‘u Start AnyConnect
THE st v —_ -
B crens teinevssH I
W‘:":j: Terminal Servers (ROP) %1
15
2 o6 https://nomade.etu.univ-nantes.fr Cliguez sur le bouton se fier pour
Cet élément applet a été signé par \"Cisco Systems, Inc.\" et faire confiance au certificat X.509v3
| | ’g eﬁu:trh;::E::;;ﬁ\“"l;hawre Consulting cc\". Souhaitez-vous vous aSSOCIé é |a Clé pr|Vée de S|gnature de
| \w Cliguez sur 5e fier pour lancer cet applet et lui garantir un accés sans Ila pplet Java

restriction a votre ordinateur. Cliquez sur \"Ne pas se fier\" pour lancer cet
applet avec les restrictions standard de Java.

[ 7 ) | Afficher le certificat ) | Ne pas se fier | | Se fier
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3 8.0 MPN Clisot Downloader La barre de progression de
— Downloading required files. Please wait... téIéCha rgement de l'archive
Fs i fi: 3 f 2. ] i : . .
q ‘g sl bt S i sl d'installation du client AnyConnect
+. apparait. Patientez quelques instants.
| Cancel \
4 = keN cllent dowsifeader Saisissez le mot de passe de votre
BN e e e compte utilisateur local. Ici, on suppose
E | que le compte employé bénéficie des
duthentification droits administrateur sur le poste.
vpndownloader vous demande de taper votre mot C|IqueZ sur Ie bOUtOh OK
; de passe.
s/ Share files ——
Nom : support
o Mot de passe :
b Détails
|
(RDP) @) Chnnuler) (@
v - Platform e software does
Detection nlafnf:lhtha ;ssinnddea\
5 860 Cisco AnyConnect VPN Client B | En cas de succés de I'installation en

111y, cisco nyconnectvencient | ligne, AnyConnect est automatiquement
Connected 0 nomade.etu.univ-nantes.ff cisco Connect: nomade.etu.univ-nantes IanCé Le Réseau PriVé Virtuel eSt monté
fp | avec I'Université de Nantes.

Disconnect |
- E

Client Address 172.204.1
Server Address 193.52.107.14

Duration: 00:00:07

. ® b
Connection Log
P Details... Version 2.1.0143
3 % e L lication AnyC t it
: — v (1:44) _'application AnyConnect apparaf
. =Y 1= €galement en barre des taches. Cette

icone est caractéristique du mode
“connecté”.

4.3 Installation hors ligne

Les fichiers d'installation hors ligne du client AnyConnect sont librement téléchargeables sur le
Wiki de I'Université wiki.univ-nantes. fr. Choisissez, évidemment, le fichier correspondant a
votre architecture matérielle et logicielle :

http://wiki.univ-nantes.fr/doku.php?id=etudiants
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I Bureau =) D . n T T
1 - ouble-cliquez sur le fichier image
a . .
- ; . | disque (.dmg) préalablement
anyconnect-macosx-i386-2.1.0148-k9.dmg K L, ,
2 Inkscape-0.45.1-2-UNIVERSAL.dmg 5 décemb...07, 15:51 22,9 Mo Im I h
4 RealPlayer10GOLD.dmg 21 novem...07, 14:37 11,6 Mo Im te ec a rg e .
e salle2.rm 21 novem...07, 14:34 4 Ko Re
A vic 17 juin 2007, 03:18 - Ag
& vic_vic_0.8.6c_compa.. _francais_18833.dmg 21 novem...07, 14:49 23,3 Mo Im
f}j linatek
i :/AE Applications
Y oocumens
% Séquences
| 5 races
€ Il
1 sur 6 sélectionné, 99,69 Go disponibles .
[ Bureau AA X

800

[« - )[=[Em][ )

O risens =

Bl anyconnect-macosx-i386-2.1.0148-k9.dmg

Cliquez sur le raccourci vpn créeé a
gauche de la fenétre.

g q ® Image 1.png Aujourd’hui, 21:07 108ko  Im
s acintoshHD 3] Inkscape-0.45.1-2-UNIVERSAL.dmg 5 décemb...07, 15:51 29M0  Im
5| RealPlayer10GOLD.dmg 21 novem...07, 14:37 116Mo  Im
o sallez.rm 21 novem...07, 14:34 4Ko  Re
A vic 17 juin 2007, 03:18 - Ar
- 5] vic.vlc_0.8.6c_compa..._francais_18833.dmg 21 novem...07, 14:49 233Mo  Im
{}S linatek 1
A Applications
R s
% sequences
é Musique
|F| images
€ yals
1 sur 7 sélectionné, 99,68 Go dispanibles %
806 [_lvpn =) D bl I . I A |
3 (<> (= o) #-] D ouble-cliquez sur l'icOne centrale.
[
g Macintosh HD X
Bureau
g linatek i Run the above installation package to install the VPN client.
You may then s disk and me he trash
=A% Applications
.
e seouences
& Musique
|| 1mages
1 sur 1 sélectionné, 220 Ko disponibles A

e8o

‘@ Installer vpnclient

Ce paquet contient un programme qui
permet de déterminer si le logiciel peut
&tre installé. Etes-vous certain de vouloir

© Introduct z Lt S
poursuivre cette opération ?
® Licence En cas de doute sur la source de ce paquet, cliquez
K i sur Annuler pour empécher I'exécution du
@ Sélection programme et 'installation du logiciel.
destinatiq
p  Continser )
® Type d'in{
@ Installer
® Terminer
I'installation
i
cisco

Revenir Continuer

Confirmez l'installation en cliquant sur
le bouton Continuer de la fenétre au
premier plan puis une nouvelle fois sur
celui de la seconde fenétre.
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1880 ¥ Installer vpnclient
s | English =
a8
@ Licence C License A of Ci I
® Sélectionner la THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS

destination
@ Type d'installation
@ Installer

® Terminer
I'installation

alialn
cisco

THE PROPERTY OF CISCO SYSTEMS. THE USE OF THIS SOFTWARE
1S GOVERNED BY THE TERMS AND CONDITIONS OF THE
AGREEMENT SET FORTH BELOW. YOU (ON BEHALF OF
YOURSELF AND THE BUSINESS ENTITY YOU REPRESENT) MUST
AGREE TO THE FOLLOWING TERMS AND CONDITIONS IN ORDER
TO USE THE SOFTWARE. IF YOU DO NOT AGREE TO THE
FOLLOWING TERMS AND CONDITIONS THEN YOU ARE NOT
ENTITLED TO USE THE SOFTWARE.

Ownership of the Software

1y The software contained in the Cisco AnyConnect VPN Client, Cisco
SSL VPN Client, Cisco VPN Client, Cisco Secure Desktop, Smart Tunnels,
Port Forwarding and other SSL VPN delivered applets (“the Software”), to
which you are requesting acoess, is owned or licensed by Cisco Systems and is
protected by the United States copyright laws, laws of other nations, and/or
international treaties.

AL

Cliquez sur le bouton Ccontinue.

e Installer vpnclient |

To continue installing the software, you must agree to the terms of
the software license agreement.

Acceptez les termes de la licence
logicielle en cliquant sur le bouton
Agree puis Continue.

© Sélectionner la
destination

@ Type d'installation

. -
Macintosh HD

& Int

e Li:; Click Agree to continue or click Disagree to cancel the installation.

® Sel|

® Typ

OURSELF AEBUSINESS B OU REPRESENT) MU
@ Installer AGREE TO THE FOLLOWING TERMS AND CONDITIONS IN ORDER
: TO USE THE SOFTWARE. IF YOU DO NOT AGREE TO THE
® Terminer FOLLOWING TERMS AND CONDITIONS THEN YOU ARENOT
I'installation ENTITLED TO USE THE SOFTWARE.
Ownership of the Software
i The software contained in the Cisco AnyConnect VPN Client, Cisco
SSL VPN Client, Cisco VPN Client, Cisco Secure Desktop, Smart Tunnels,
Port Forwarding and other SSL VPN delivered applets (“the Software™), o
which you are requesting access, is owned or licensed by Cisco Systems and is
dlialn ‘proiecied by the Unkedl & s copyriphl s £ W eE
cisco international treaties.
T = = e 7 . ) .
L) B lnstaler spnclent Sélectionnez le volume d'installation du
e client AnyConnect puis cliquez sur le
Sélectionner un volume de destination pour installer le .
© Introd logiciel vpnclient. bOUtOI’\ Continuer.
© Licence

vpn
® Installer 111 Go (99,7 Go d'... 2,5 Mo (220 Ko d'e...
@ Terminer
I'installation
Vous avez choisi d'installer ce logiciel sur le volume “Macintosh
HD"
alialn
cisco
( Revenir )
80 @ Installer vpnclient

© Introduction
© Licence

© Sélectionner la
destination

© Type d'installation
® Installer

@ Terminer
I'installation

nllhllln
Cisco

Cliquez sur Mettre  jour pour effectuer
I'installation standard de ce logiciel sur le volume
“Macintosh HD™.

Mettre & jour

Cliquer enfin sur le bouton Mettre a
jour pour débuter l'installation du client
AnyConnect.
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|080

‘e Installer vpnclient

Authentification

® Installel]  p pérails

@ Terming|
I'installa @

/ \ Programme d'installation vous demande de taper
© Introduc n votre mot de passe.

© Licence
© Sélectiol =

destinat Nom : support
© Type d'i Mot de passe : sssssss

(CAnnuler ) 0

Saisissez le mot de passe de votre
compte systeme. Nous rappelons que
I'installation nécessite les droits

administrateur.

vl
cisco
10 | e9° © Installer vpnclient L'installation est achevée. Cliquez sur le

© Introduction
& Licence

© Sélectionner la
destination

© Type d'installation
© Installer

& Terminer
Iinstallation

alaln
CIsco

Le logiciel a été installé avec succés

bouton Fermer.

11

|4 Applications

u Bureau

Jg Cisco AnyConnect VPN Client Aujourd’hui, 21:16
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Le client AnyConnect apparait
désormais dans la liste des applications

locales.
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4.4 Démarrage de l'acces AnyConnect

Pré-requis : le client AnyConnect a été installé avec succés sur le poste de travail

par la méthode en ligne ou hors ligne.

Il existe deux méthodes distinctes pour démarrer un accés AnyConnect. La premiere d'entre
elles s'appuie sur le WebVPN. Une fois authentifié sur la page d'accueil, vous arrivez dans la
rubrigue AnyConnect ou il vous reste a cliquer sur le lien Start AnyConnect. Le client
AnyConnect se lance automatiquement puis établit le RPV avec I'Université de Nantes. Vous
n'avez pas a vous réauthentifier puisque vos parameétres personnels d'authentification sont

transportés par le WebVPN.

La seconde méthode de démarrage de I'accés AnyConnect est traditionnelle et décrite en détail
ci-apres. Elle doit étre mise en ceuvre en cas d'échec du démarrage en ligne du client

AnyConnect depuis le WebVPN.
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not be verified:

| nantes.fr
Common Mame: nomade.etu.univ-nantes.fr
Company: Universite de Mantes
Country: FR
Fingerprint: 9F62077046D1A12ECB040BFSCODBBBAE

Name: C=FR, O=Universite de Mantes, CN=nomade.etu.univ-

Warning: The following Certificate received from the Server could
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N & GarageBand 6 décemb..07, 09:50 Application
1| [ pocuments {0 ical 4 a0t 2007, 13:19 Application
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2 (080 Cisco AnyConnect VPN Client Acceptez le certificat serveur X.509v3

présenté par la passerelle VPN-SSL de

['Université de Nantes.

Cisco AnyConnect VPN Client

Croup:

Username:

Password:

Connect ta:

nomade.etu.univ-nantes.fr

:] NI
Cisco

" Etudiants |

ar
o

Version 2.1.01438

Au premier lancement, la barre de
connexion est vide et aucun profil
utilisateur n'est chargé. Saisissez le
Nnom nomade.etu.univ-nantes.fr dans
la barre puis cliquez sur le bouton
Connect. Aux lancements suivants,
I'identité de la passerelle sera
automatiquement inscrite. Il suffira juste
de cliquer sur le bouton Connecter /
Connect pour établir le Réseau Privé
Virtuel avec I'Université de Nantes.

Renseignez également votre identifiant
de connexion (l.e. numéro d'étudiant
précédé de la lettre E) et le mot de
passe associé.
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4 {060 Cisco AnyConnect VPN Client Nous retrouvons a cette étape la
| *=+* Avant d'etablir un Reseau Prive Virtuel avec I'Universite de bannlere dlavertlssement dU WebVPN
Mantes, veuillez vous assurer que votre poste de travail est securise Avant d'a”er pIUS |Oin Contr6|ez |e
(pare-feu personnel, antivirus, antitroyen...) -——- Before . , .z !
’ establishing a Virtual Private Network with the University of Nantes, niveau de sécurité de votre pOSte de
please ensure that your computer is as securely configured as H H H X 3
possible {personal firewall, antivirus, antitrojan...) **** travall' Un anti-virus ,a Jour ,eSt .
notamment demandé aux étudiants
travaillant sous Microsoft Windows.
Dans tous les cas, un pare-feu
{Disconnect ) (EAccept ) personnel est requis pour minimiser les
ey risques de piratage de votre poste par
| e internet. Si vous satisfaisez a ces pré-
i T requis, cliquer sur le bouton Accept. Le
l cas échéant, cliquez sur Disconnect. La
connexion AnyConnect est alors
rompue.
5 etudiants [G{ O O O Cisco AnyConnect VPN Client Saisissez |e mot de passe de votre
id=etudiants | Al || compte utilisateur local puis cliquez sur
4 Connect to:  nomade.etu.univ-nantes.fr
| L le bouton oK.
ki] ’_’*J [01/28/08 09:46] Pease respond 10 bannes, 5 F
| |01 /28/08 09:47] State:: Connecting !
[01/28/08 09547] Authentication succeeded. Checking for }Ipdams..
= 4 [01/28/08 09:47] Downloading ClientProfilg-ETU.xmI - 100% complete l
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|— I_ 'P2 1.0148
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- Détails I —
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Connected o nomace eruuniv-naces e 2 de I'Université de Nantes. Le fenétre ci-
il e smveermenvmcien || contre AnyConnect peut librement étre
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i & | O barre des taches.
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| —— —
I—E ;\;;M(anon } ‘.—':,
Connection Log L Dassier | ) .
P Deils.. Version 2.1.0148 [ Application '“
7 Bl =« Oca. L'icone ci-contre en barre est taches est
== caractéristique du mode “connecté”.
! Bring AnyConnect to Front
| Disconnect
. Quit

4.5 Utilisation courante

Navigation sur Internet

La navigation sur internet et sur l'intranet de I'Université de Nantes se fait au moyen du
serveur mandataire fils cache.etu.univ-nantes. fr joignable sur le port TCP 3128.

Les utilisateurs de Mozilla Firefox ou d'un autre navigateur web doivent obligatoirement
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renseigner les nouveaux parameétres mandataires. La procédure est décrite ci-dessous pour
Firefox :

1. Sélectionnez le menu Outils --> Options
2. Sélectionnez l'onglet Avancé --> Réseau et cliquez sur le bouton Paramétres
3. Sélectionnez configuration manuelle du proxy puis renseignez les champs comme
suit:
o Proxy HTTP: cache.etu.univ-nantes.fr
o Port: 3128
o Cocherla case Utiliser ce serveur proxy pour tous les protocoles

Partages de fichiers
A l'aide de I'explorateur de fichiers, il vous suffit de « Connecter un lecteur réseau » en

renseignant a la fois le nom du serveur de fichiers de votre composante et le répertoire
recherché.




	1 Principe général
	1.1 Modalités d'accès
	1.2 Restrictions d'usage

	2 Pré-requis
	3 Établissement d'un accès WebVPN
	4 Établissement d'un accès AnyConnect
	4.1 Pré-requis logiciels et matériels
	4.2 Installation en ligne
	4.3 Installation hors ligne
	4.4 Démarrage de l'accès AnyConnect
	4.5 Utilisation courante


