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Avertissement

L'acces a distance au réseau privé de I'Uni-
versité de Nantes au moyen du service Nomade
des étudiants fait I'objet de mesures de sécurité
périmétriques et d'une journalisation de votre tra-
fic.

Nous vous rappelons que la charte RENATER
s'applique pleinement a partir du moment ot vous
surfez sur internet au travers du service Nomade.

Assistance technique

La Direction des Systemes d'Information (DSI)
de I'Université de Nantes est a votre écoute si des
questions restent en suspens ou qu'un probléme
technique demeure insoluble. Pour vous assis-
ter, de nombreuses informations sont déja dis-
ponibles sur le wiki de I'Université (choix du
profil Etudiants — Accés Nomade université).

Renseignements techniques :
wiki.univ-nantes.fr

Courriel d'assistance :
nomade@univ-nantes.fr



http://wiki.univ-nantes.fr/personnels:vpn
mailto:nomade@univ-nantes.fr
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Présentation générale du service Nomade

Nomade est un service d'accés a distance sécurisé (VPN) au réseau privé de I'Université de Nantes.
En vous y connectant a partir de votre domicile, d'un établissement tiers d'enseignement supérieur ou plus
généralement de n'importe quel accés banalisé a internet, vous bénéficiez d'un environnement de travail mobile,
fonctionnellement semblable a celui des salles pédagogiques de I'Université ou des acces de la Bibliotheque
Universitaire.

Population concernée

Tous les étudiants inscrits a I'Université de Nantes bénéficient automatiquement du service nomade.

Deux modes d’acces complémentaires

Vous avez le choix parmi deux mode d’acces a Nomade. Chaque mode décrit plus bas a ses propres
avantages et inconvénients. C'est a vous qu'il convient d'apprécier le mode a employer selon vos critéres de
sélection comme ['utilisabilité, la flexibilité, I'ergonomie, la rapidité, etc.

Le premier mode, dénommé " WebVPN” se caractérise par sa grande facilité d’emploi. Concrétement, il
vous permet de naviguer sur l'intranet et I'internet aux travers des proxies de |'Université, de parcourir vos
espaces de fichiers, de vous connecter en ssh, bureau a distance, redirection de ports a des ressources privées
prédéfinies sans la moindre installation logicielle. Un simple navigateur web suffit. En retour, le WebVPN
offre un environnement fonctionnel nettement plus limité que le second mode d’'acces.

Dénommé " client lourd”, celui-ci fournit une flexibilité d'accés maximale en établissant un tunnel virtuel
entre votre poste et le réseau privé de I'Université de Nantes. Toutes les ressources déja accessibles depuis le
WebVPN le restent dans ce mode, et plus encore... Surtout, vous travaillez en mobilité comme si vous étiez
physiquement dans une salle pédagogique. L'explorateur Windows vous connecte a vos espaces de fichiers.
Vous pouvez directement exécuter les applications spécifiques installées sur votre poste comme Matlab, Putty,
lancer des impressions a distance, etc.

Le mode client lourd demande I'installation d'un programme, régulierement testé sur les principaux envi-
ronnements de travail de I'Université de Nantes. Malgré tout, des dysfonctionnements peuvent se produire,
liés a I'hétérogénéité des systemes installés et des conflits résultant de logiciels tiers. Si vous rencontrez de
telles difficultés, sachez que le mode WebVPN est 3 méme de vous dépanner dans I'urgence.

Mode opératoire de connexion en WebVPN

1. Démarrez votre navigateur, saisissez dans la barre d'adresse : https://nomade.etu.univ-nantes.fr

2. La page d'authentification de Nomade s’affiche 3. Assurez-vous de disposer d'un antivirus a jour
aussitot. Saisissez votre identifiant de connexion ainsi que d'un pare-feu personnel actif avant de
(de la forme E + numéro étudiant - ex. e821833 poursuivre. Cliquez sur le bouton Continuer le
-) et le mot de passe associé. Cliquez sur le bou- cas échéant.

ton Connexion pour valider.

Avant d'etablir un Reseau Prive Virtuel avec
I'Universite de Mantes, veuillezvous assurer gue

0 L ; .
"_[) Authentification | Authentication ;t;trrgopn?qs;ﬁ :sﬁt\:ﬁ:a;ll :sttit?s;:rqlfft_paész;;
establishing a Virtual Private Network with the
Saisissez votre identifiant et mot de passe University of Mantes, please ensure that your
Enter your username and password computer is as securely configured as possible

(personal firewall, antivirus, antitrojan...)

| Annuler | | Continuer |

GROUPE : Etudiants -
GROUP

NOM DUTILISATEUR :
USERNANE e821833
MOT DE PASSE :

PASSWORD

Connexion | Sign In
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4. La page d'accueil du WebVPN est semblable a la capture ci-dessous. Méme si |'apparence est susceptible
de varier au cours de I'année universitaire elle se structure toujours autour :

— d'un menu situé a gauche permettant de naviguer rapidement entre les différents services : Page
d’accueil, AnyConnect (démarrage du mode d’acces " client lourd”), applications web et enfin serveurs
de fichiers.

— d'une partie droite comprenant une barre de navigation en partie haute, des rubriques en partie basse,
parmi lesquelles Signets Web, Signets de fichiers.

e | B - Google
SSL VPN Service .'.j ntp:l - Naviguer / Connect Fermer session / Logout
e Barre de navigation
) ) Accueil Home =+ || signets wen o || signets ge nchiers o =
e Portail Universite e STAPS
® AnyConnect > & www.univ-nantes fr
__) 4 Wiki +4 IUT Joffre - titeuf
& wiki.univ-nantes.fr
$ Applications Web | Web Portal = @ e Nantilus e IUT La Fleuriaye - Zeus
nantilus.univ-nantes fr M
n 44 Madoc +4 |UTLaRoche-sur-Yon (IC}
=L | Partage de fichiers / Share files v i madoc univ-nantes fr
Filex IUT La Roche-sur-Yon (GB
+4 >+
& filex.univ-nantes.fr
ACS CIE - homesmn
*+4 — *y 0
@ pubs.acs.org
Dalloz EPUM - irsmbetu
e 5= Py — — =
& bu.dallozfr
! Lexbase IGARUN - geosenv1
e = +
& * wwwiexbase-academiedr *
Lamyline
*
& lamyline.lamyfr
IUT SN - GCIY - docs
ey o=
& doc-geiv

Navigation intranet, internet et Signets Web

La barre de navigation désignée dans la précédente figure vous permet de surfer a travers l'infrastructure
de I'Université et ainsi de bénéficier d'une connectivité a I'intranet, aux revues électroniques et a internet plus
généralement.

1. Saisissez dans la barre de navigation I'adresse 2. Lesite s’affiche dans le fenétre courante de votre
du site a visiter (ex. www.renater.fr) puis cli- navigateur. Vous remarquerez en haut a gauche
quez sur le bouton Naviguer/Connect. Si le un bandeau de commandes permettant de reve-
site a visiter est sécurisé en https, il vous suffit nir a la page d'accueil de nomade, de mettre la
de sélectionner dans le menu déroulant a gauche page visitée en signet, de se déconnecter, etc.

de la barre 'https ://" a la place de 'http ://".

http:lf www.renaterfr Naviguer / Connect I

Rechercher ISR

gt

|}
Ia

- [eSSar——— Y

@ Déplacer le bandeau de commandes de I'autre c6té de la page web

& Aller vers un autre site web (une fenétre s'ouvre alors vous demandant |'adresse du nouveau site a
visiter)

L) Retourner 2 la page d'accueil de nomade

£ Se déconnecter de nomade
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3. Situés la page d’accueil de nomade, les Signets
Web sont des raccourcis vers des sites publics
ou privés de |'Université, des éditeurs de revues
électroniques comme Lamyline, Dalloz, etc.

| Signets Web = |

ACS
& ok pubs.acs.org
Dalloz
bu.dallozfr
Lexbase
www lexbase-academie fr
Lamyline
lamyline_lamy.fr

+* %

*d

&
g e
kg

4. Cliquez sur l'un des signets proposés ou |'une
des deux icones précédant chaque entrée. Voici
leur signification :

_ & Ouverture du signet web dans une nou-
velle fenétre du navigateur

+ N .
* Ouverture de ce méme signet dans la
fenétre courante

Depuis la page d'accueil, cliquez sur le bouton Fermer session / Logout pour mettre fin a la session.

Mode opératoire de connexion en Client Lourd

Installation logicielle

Le mode d'acces "client lourd” de connexion a nomade repose sur un logiciel propriétaire dénommé Cisco
AnyConnect. Celui-ci doit étre préalablement installé sur votre poste pour bénéficier de tous les avantages de
ce mode de connexion. Avant d'aller plus loin, sachez que Vous devez étre administrateur systeme de
votre poste de travail ou bien connaitre le mot de passe d’un autre compte local disposant de tels

droits.

1. Téléchargez a I'adresse ci-apres le logiciel d'installation pour Microsoft Windows :

http://wiki.univ-nantes.fr/nomade:document

2. Double-cliquez sur I'exécutable téléchargé. La
phase d'installation débute. Cliquez sur le bou-
ton Next.

5! Cisco AnyConnect Secure Mobilr

,ﬁ =y Welcome to Cisco
™ ‘tl AnyConnect Secure
y Mobility Client Setup
| - e Wizard
W s
-
The Setup Wizard will install Cisco AnyConnect Secure
x-_“* i Mobility Client on your computer. Click Next to
Ry o continue or Cancel to exit the Setup Wizard.
v
b
N

B

~

Ready to Install .
|
The Setup Wizard is ready to begin the Typical installation o
. L.
| Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.
Advanced Installer
Install_| Cancel
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3. Acceptez les termes de la licence d'utilisation
en sélectionnant | accept the terms in the
License Agreement puis cliquez sur Next.

J5! Cisco AnyConnect Secure Mobili

3,
ad

End-User License Agreement J

Please read the following license agreement carefully

#
"
7

T TS 2 e e Y T e e T W T v

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement
<http-/rwww _cisco.com/enUS/docs/general warranty English EUTK
[EN _html>.

(@1 accept the terms in the License Agreement

(21 do not accept the terms in the License Agreement

Advanced Installer

<gack | mext> || [ cancel

5. Le systeme Windows vous demande si vous au-
torisez le programme a apporter des modifica-
tions a cet ordinateur. Cliquez sur le bouton
Oui. L'installation a proprement parler débute.

75 Cisco AnyConnect Secure Mobils

J

W

Installing Cisco AnyConnect Secure Mobility Client

#
1 N
i

Please wait while the Setup Wizard installs Cisco AnyConnect Secure Mobility
Client. This may take several minutes.

Status:

Advanced Installer
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6. L'opération s'acheve au bout de quelques se-
condes. Cliquez sur le bouton Finish.

fo Cisco AnyConnect Secure Mobility Client Setu

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back Cancel

Lancement de la connexion a nomade

7. Vous pouvez a présent démarrer le programme
Cisco AnyConnect comme précisé dans la sec-
tion suivante.

Une fois le programme installé, la connexion a nomade en mode " client lourd” se déroule en quelques clics.

1. Le programme est installé dans le menu
Démarrer — Tous les programmes —
Cisco — Cisco AnyConnect Secure Mobility
Client. Cliquez sur I'entrée Cisco AnyConnect
Secure Mobility Client pour démarrer le pro-
gramme.

|/ avast! Free Antivirus

Périphériques et imprimantes

. FileZilla FTP Client

4 Précédent

| Rechercher les programm:

3. Saisissez votre identifiant de connexion (il est de
la forme E 4+ numéro étudiant - ex. €821833 -)
et le mot de passe associé. Cliquez sur le bouton
OK.

Group:
Username:
Passnord:

Connection Banner
Universté e Nantes, 2013

ven:
Saisissez vatre identifiant et mot de passe <br>Enter your

nomade. ety univ-nantes. fr Connect

5. Une notification apparait en bas a droite de
votre écran une fois le tunnel établi.

[
alnaln VPN Connected to
cISco nomade.etu.univ-nantes.fr

-
< %

@l )

b
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2. Une nouvelle fenétre s'ouvre en bas a droite de
I'écran. Renseignez |'adresse de nomade dans
la zone de saisie, a savoir, 'nomade.etu.univ-
nantes.fr’. Si vous avez déja utilisé ce pro-
gramme pour vous connecter a nomade,
I'adresse se trouve déja renseignée. Cliquez sur
le bouton Connect.

e Mobility Clien

é Ready to connect.
omade etu.univ-nantes. fr -
S— )

4. Assurez-vous de disposer d'un antivirus a jour
ainsi que d'un pare-feu personnel actif avant de
poursuivre. Cliquez sur le bouton Accept le cas
échéant.

oo

Avant d'etablir un Reseau Prive Virtuel avec [Universite de Nantes, -
veuilez vous assurer que votre poste de travail est securise (pare-

feu personnel, antivirus, antitroyen...) --— Before establishing a

Virtual Private Metwork with the University of Nantes, please ensure
that your computer is as securely configured as possible (personal
firewall, antivirus, antitrojan...)

6. Celle-ci disparait automatiquement au bout de
quelques secondes. Attention! La navigation
sur internet et l'intranet exige une confi-
guration particuliere de votre navigateur
précisée ci-apres.
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Sous Internet Explorer, sélectionnez le menu QOutils — Options Internet — Connexions — Pa-

rametres réseau. Cochez la case Détecter automatiquement les parameétres de connexion et

décochez toutes les autres.

Internet Explorer comme indiqué ci-dessus pour disposer du paramétrage attendu du Chrome.

Choisissez Détection automatique des parameétres de proxy pour ce réseau.

Nous vous conseillons vivement de conserver en permanence ce paramétrage proxy. Il garantit le bon
fonctionnement de votre navigateur aussi bien chez vous, qu'a I'Université de Nantes (Wi-Fi univ-nantes et
eduroam, nomade, Cités Universitaires) ou depuis n'importe quel accés banalisé a Internet.

Fermeture de la connexion a nomade

1. Dans la barre des taches de Windows, cliquez
sur l'icéne du programme Cisco AnyConnect

e . Si celle-ci n'apparait pas, affichez les
icones cachées comme indiqué dans la capture
d’écran ci-dessous.

Personnaliser...

| ™z & .l o

3. Quelques secondes sont nécessaires pour la
déconnexion.

[ £ Cisco AnyConnect Secure Mability Client

Disconnect in progress, please wait...
—— nomade. etu.univ-nantes. fr Connect
—

01:50:21
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2. Cliquez sur le bouton Disconnect.

n=al

Sous Google Chrome, les paramétres proxy sont hérités de Windows/IE. Il suffit alors de configurer

Sous Mozilla Firefox, sélectionnez le menu QOutils — Options — Avancé — Réseau — Paramétres.

x

[ {'y Cisco AnyConnect Secure Mability Client L=

e ——

01:45:55

VPN

Connected to nomade. etu.univ-nantes.

nomade . etu.univ-nantes. fr

FR

T -
B N e B

==
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