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Avertissement

L'acces a distance au réseau privé de I'Uni-
versité de Nantes au moyen du service Nomade
fait I'objet de mesures de sécurité périmétriques et
d'une journalisation de votre trafic.

Nous vous rappelons que la charte RENATER
s'applique pleinement a partir du moment ol vous
surfez sur internet au travers du service Nomade.

Assistance technique

La Direction des Systemes d'Information (DSI)
de I'Université de Nantes est a votre écoute si des
questions restent en suspens ou qu'un probléme
technique demeure insoluble. Pour vous assister,
de nombreuses informations sont déja disponibles
sur le wiki de I'Université (choix du profil Per-
sonnels — Services Internet — Accés Nomade).

Renseignements techniques :
wiki.univ-nantes.fr

Courriel d'assistance :
nomade@univ-nantes.fr



http://wiki.univ-nantes.fr/personnels:vpn
mailto:nomade@univ-nantes.fr
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Présentation générale du service Nomade

Nomade est un service d'accés a distance sécurisé (VPN) au réseau privé de I'Université de Nantes.
En vous y connectant a partir de votre domicile, d'un établissement tiers d'enseignement supérieur ou plus
généralement de n'importe quel accés banalisé a internet, vous bénéficiez d'un environnement de travail mobile,

fonctionnellement semblable a celui de votre bureau

Population concernée

Nomade est ouvert a I'ensemble des personnels administratifs, enseignants, chercheurs et doctorants de
I'Université de Nantes. Les étudiants de Licence 1 a Master 2 disposent, eux, d'un service dédié dont les
informations de connexion sont disponibles a |'adresse : http://wiki.univ-nantes.fr/etudiants

Deux modes d’acces complémentaires

Vous avez le choix parmi deux mode d’acces a Nomade. Chaque mode décrit plus bas a ses propres
avantages et inconvénients. C'est a vous qu'il convient d'apprécier le mode a employer selon vos propres
criteres comme |'utilisabilité, la flexibilité, I'ergonomie, la rapidité, etc.

Le premier mode, dénommé " WebVPN” se caractérise par sa grande facilité d’emploi. Concrétement, il
vous permet de naviguer sur l'intranet et l'internet aux travers des proxies de |'Université, de parcourir vos
espaces de fichiers, de vous connecter en ssh, bureau a distance, redirection de ports a des ressources privées
textbfsans la moindre installation logicielle. Un simple navigateur web suffit. En retour, le WebVPN offre un
environnement fonctionnel nettement plus limité que le second mode d'acces.

Dénommé " client lourd”, celui-ci fournit une flexibilité d’accés maximale en établissant un tunnel virtuel
entre votre poste et le réseau privé de I'Université de Nantes. Toutes les ressources déja accessibles depuis le
WebVPN le restent dans ce mode, et plus encore... Surtout, vous travaillez en mobilité comme si vous étiez
physiquement a votre bureau. L'explorateur Windows vous connecte a vos espaces de fichiers. Vous pouvez
directement exécuter les applications métier installées sur votre poste comme SIFAC, lancer des impressions a

distance, etc.

Le mode client lourd demande I'installation d'un programme spécifique, régulierement testé sur les prin-
cipaux environnements de travail de I'Université de Nantes. Malgré tout, des dysfonctionnements peuvent
se produire, liés a I'hétérogénéité des systemes installés et des conflits résultant de logiciels tiers. Si vous
rencontrez de telles difficultés, sachez que le mode WebVPN est 3 méme de vous dépanner dans I'urgence.

Mode opératoire de connexion en WebVPN

1. Démarrez votre navigateur et saisissez dans la barre d'url I'adresse : https://nomade.univ-nantes.fr

2. La page d'authentification de Nomade s'affiche
aussitot. Saisissez votre identifiant de connexion
(de la forme nom-premiérelettreprénom pour les
personnels - ex. doe-j - ou E 4+ numéro étudiant
pour les doctorants - ex. €821833 -) et le mot de
passe associé. Cliquez sur le bouton Connexion
pour valider.

3. Cette étape concerne exclusivement les person-
nels rattachés administrativement a plusieurs
composantes de |'Université. Tous vos réles ou
profils de connexion sont listés. Cliquez sur
celui qui vous intéresse. Les autres person-
nels (mono-rattachement) sont automatique-
ment connectés au role de leur composante.

e ol =) [EEEE ol =)
| Service Nomade | £ sevice Nomade x|+ ] | ] Senvice Nomade | ) service Nomae - sign-tn selectrole x| + |
€ https://nom ade.univ-nantes.fr/dana-na/auth/url_default/welcome.cg B - Google Pl & | @ hitps//nomade.univ-nantes.fr/dana-na/auth/url_defau B - Google Pl
(8 Les plusvisités @ Deébuter avec Firefox [l] Galerie de composants... [ Sites suggérés B3 Marque-pages. (8 Les plusvisités @ Deébuter avec Firefox [l] Galerie de composants... [ Sites suggérés B3 Marque-pages.
UNIVERSITE DE NANTES UNIVERSITE DE NANTES
Accés distant & lintranet Vous avez accés aux réles suivants :
Service Nomade
Polytech' Nantes
versis
Identifiant  doeq Bienvenue sur le service Nomade des personnels de I'Université
Mot d de Nantes. Ce service vous connecte au réseau interne de
:ss: sssssssses I'Université au travers d'un Réseau Privé Virtuel. Une fois Chaque réle vous permet d'accéder & certaines ressources. Cliquez sur le réle que vous veulez rejoindre
3 connects, vous accédez aux ressources intemes de pour cette session. Contactez votre administrateur si vous voulez de I‘aide pour choisir un role.
PUniversité, aux revues électroniques, comme si vous étiez.
physiquement 3 votre bureau.
\Veuillez saisir ci-contre vos paramétres d'authentification. Le
Service est réservé aux personnels et doctorants de
I'Université de Nantes.
Pour plus dinformations, consultez le Wiki de IUniversité 3
I'adresse suivante: htip univ-nantes.f
. . . . N , .
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4. La fenétre d’accueil du WebVPN ressemble a ce qui suit. L'apparence varie selon votre composante de
rattachement, les ressources qui y sont exposées. La page est personnalisable avec vos propres signets
(i.e. raccourcis de connexion) web, espaces de fichiers, ssh, telnet, rdp (bureau a distance).

| E= ]

| i Service Nomade x | "} Nomade - Page d'accueil x | + ‘
(' @ https://nomade.univ-nantes.fr/dana/home/index.cgi ¢ - Google P
B Les plus visités w Débuter avec Firefox Galerie de composants... n Sites suggérés 3 Marque-pages

f a ol Session @dn B :

UNIVERSITE DE NANTES Page d'accueil  Réunions | Préférences  °3:4%:07 Déconnexion Menu général
| Parcourir | (conseils) | Barre de navigation
servenus sur e service Nomade, . Vous vous étes connecté pour || (ESER] o
la derniére fois le Tue, 02-Apr-2012 11:18:51 CEST de - o
= o ’
: : s univ-nantes.prive .
Vous constatez un dysfonctionnement ou une znomalie sur le service il e — [chongament de mot de passe...) Signets web
nomade ? Des renseignements techniques sont dispanibles sur la page
du Wiki & I'adresse http://viki.univ-nantes.fr. Vous pouvez £galement 4 univ-nantes.prive =
contacter votra infarmaticien de proximitd ou encore I'équipe support de ‘Alcatel-Lucant OmniTouch Fax Server Application
2 DSI & I'adresse nomads@univ-nantes.fr (Réduire)
-toip.univ-nantes.prive o
= Aleatel-Lucant Omnitouch 8400 Instant Communications Suite
. Sessions des applications client
Lancement du client sons des applcations chents | | = wobmailuniv_nantes.fr =
lourd £ Network Connect Démarrer webMail Université de Nantes =
Lancement du client #& Java Secure Application Manager Démarrer | 2= & madoc.univ-nantes.fr =
de translation de ports Plate-forme d'Enseignament de I'Université de Nantes
mm | | | | | prodoc.univ-nantes.fr i
) Espaces de travail collaboratif
Fichiers Windows | Fichiers Unix
ichi . . gl nantilus.univ-nantes.fr o
EsPaces de ﬁd“ers m Répertoire personnel L - .
Seperloire personnel Portail documentaire de Iz BU
univ-nantes.prive
r] Repertmre_cn—ctomnjun p—— =g v |
.univ-nantes.prive .
. - . B ww s dsiuniv-nantes.prive Signets:
[ Répertoire parcinfo $5H. telnet
-univ-nantes.prive B s dsiuniv-nantes.prive b ! 5 dist (RDP)
i ureau a distance
[ PARCINEO SSH bureau virtuel

! W s dsi.univ-nantes.prive
! W univ-nantes.prive

Le menu général est découpé en six boutons vous permettant dans I'ordre de : revenir a la page d’'accueil,
définir des conférences, paramétrer la session, connaitre le temps résiduel de connexion, obtenir de I'aide, et
enfin, vous déconnecter de Nomade.

Navigation intranet et internet et Signets Web

La barre de navigation désignée dans la précédente figure vous permet de surfer a travers |'infrastructure
de I'Université et ainsi de bénéficier d’'une connectivité a I'intranet, aux revues électroniques et a internet plus
généralement.

1. Saisissez dans la barre de navigation I'adresse 2. Lesite s'affiche dans le fenétre courante de votre
du site a visiter (ex. www.renater.fr) puis cli- navigateur. Vous remarquerez en haut a gauche
quez sur le bouton Parcourir. Différentes syn- un bandeau de commande permettant de reve-
taxes sont supportées, particulierement pour nir 3 la page d'accueil de nomade, de mettre la
se connecter 3 autre chose que des sites web page visitée en signet, de se déconnecter, etc.
comme des espaces de fichiers, des bureaux a

distance, etc. Pour plus de détails, cliquez sur le
lien conseils a droite du bouton Parcourir.

ervice Nomade x | BY Bienvenue sur le site internet du GIP ... > l

€ | @ hitps;//nomade.univ-nantes.fi/, Danalnfo=.awsyCyjthlnl Krd, 550=U-+

Eh Les plus visités @ Débuter avec Firefox u Galerie de composants... ﬂ Sites suggérés
— -

S || eeen

0] aj P Session | €0 [ — Sp———
B . PR L 03:40:00 N n o Eﬂ’;: E— —
page d'accusil | Réunions  Préférences Aide  Déconnesdion

www.renater fr [ Parcourir ] (conssils) —
‘ — M RENATER

CONNECTEUR DE SAVOIRS
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3. Les signets ajoutés manuellement que ce soit
avec le bandeau de commande ou a l'aide du
bouton + apparaissent dans la liste.

e EEE
m]

il univ-nantes.prive

Gestion de I'identité (changement de mot de passe...)

univ-nantes.prive

Aleatel-Lucant OmniTouch Fax Sarvar Application

il toip.univ-nantes.prive

Alcatel-Lucent Omnitouch 8400 Instant Communications Suite

& webmail.univ-nantes.fr
WebMail Université de Nantes

& madoc.univ-nantes.fr
Plate-forme d'Enseignement de I'Université de Nantes

{& prodoc.univ-nantes.fr

Espaces de travail collaboratif

@ nantilus.univ-nantes.fr
Partail documnentaire de la BU

{& Renater Ole= ff

Mode opératoire de connexion en

Installation logicielle

4. Voici la signification des principales icones de la
fenétre Signets Web.

Ouverture du signet web dans une
nouvelle fenétre du navigateur

Ajout d'un nouveau signet web

-
Qo

Edition des propriétés du signet web

] Suppression du signet web

Client Lourd

Le mode " client lourd” de connexion a nomade repose sur un logiciel propriétaire dénommé Juniper Network
Connect. Celui-ci doit étre préalablement installé sur votre poste pour vous faire bénéficier de tous les avantages

de ce mode de connexion.

Vous devez étre administrateur systéme de votre poste de travail ou bien connaitre le mot de
passe d’un autre compte local disposant de tels droits avant de continuer. Si vous ne disposez pas de
tels droits et que votre poste appartient a |'Université, vous devez vous rapprocher de votre informaticien de

proximité.

1. Téléchargez a I'adresse ci-apres le logiciel d'installation pour Microsoft Windows :

https://wiki.univ-nantes.fr/personnels:vpn:outils

2. Double-cliquez sur I'exécutable téléchargé. Le systeme Windows vous demande si vous autorisez le
programme a apporter des modifications a cet ordinateur. Cliquez sur le bouton Oui.

3. La phase installation se déroule sans la moindre
interaction utilisateur. Elle ne dure pas plus
d'une dizaine de secondes.

j’E‘InstaIIatlon de Juniper Network Connect 7.3.0: Installat... EI =] 2

Exécution : "C:\Program Files (x86)\Juniper Networks\Common Files\dsNcSe

Université de Nantes - Direction des Systémes d’Information

4. Le programme est installé dans le menu
Démarrer — Tous les programmes — Ju-
niper Networks — Network Connect x.y.z
ol X, Yy, z correspondent aux numéros de ver-
sion courante. Cliquez sur I'entrée Network
Connect pour démarrer le programme.

Juniper Networks
Metwork Connect 7.3.0
£ NC Troubleshaating
£ Network Connect ]
“S_‘, Uninstall Metwork Connect
Maintenance
McAfee Security Scan Plus -

1 Précédent

S o @
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5. Dans la barre Page Connexion, renseignez

I'adresse de la passerelle nomade si nécessaire
(a savoir https ://nomade.univ-nantes.fr) et
cliquez sur le bouton Connexion. Vous arrivez
alors sur la page d'authentification du service.

£ Network Connect - Connexion ol = =
Outils
Page Connesion - ||tps://nomade. univ-nantes i/ =]

Accés distant a l'intranet.
Service Nomade

Bienvenue sur le
Identifiant |doe service Nomade
Mot de des personnels

de I'Université de
pass= Nantes. Ce

connacte au
Connexion réseau interne de

]

internes de
I'Université, aux
électroniques,
étiez

7. Cette étape concerne exclusivement les person-

nels rattachés administrativement a plusieurs
composantes de I'Université. Tous vos réles ou
profils de connexion sont listés. Cliquez sur
celui qui vous intéresse. Les autres person-
nels (mono-rattachement) sont automatique-
ment connectés au role de leur composante.

£ Network Connect - Connexion ol = =

Outils

Page Connesion + |tps://nomade univ-nantes i/ |

:

UNIVERSITE DE NANTES

Vous avez accés aux roles suivants :
Polytech' Nantes
1UT Nantes

Chaque réle vous permet d'accéder & certaines
ressources. Cliquez sur le réle que vous voulez
rejoindre pour cette session. Contactez votre
administrateur si vous voulez de I'aide pour choisir
un role.

I

9. La connexion est établie entre votre poste de

travail et la passerelle nomade. Vous le vérifiez
rapidement en double-cliquant dans la barre des

taches de Windows sur I'icbne du programme
Q=0
Juniper Network Connect

o

&
L]

Personnaliser...

o W5 e )

6. Saisissez votre identifiant de connexion (de la

forme nom-premiérelettreprénom pour les per-
sonnels - ex. doe-j - ou E 4+ numéro étudiant
pour les doctorants - ex. €821833 -) et le mot
de passe associé puis cliquez sur le bouton
Connexion.

£ Network Connect - Connexion ol = =

Outils

Page Connesion + |tps://nomade univ-nantes i/ |

Accés distant 3 lintranet

Service Nomade

Bienvenua sur le
Identifiant ||doe service Nomade E
des parsonnals
passe Nantes. Ce
connacte au

internes de
I'Université, aux
électroniques,
étiez

8. S'agissant du tout premier lancement, le

systeme Windows vous demande d'auto-
riser le programme (ici JuniperSetup-
Client0OCX64.exe) a apporter des modifica-
tions a votre ordinateur. Saisissez le mot de
passe d'un compte local disposant des droits
d'administration du poste puis cliquez sur le
bouton QOui. Les fois suivantes, cette notifica-
tion n'apparaitra plus.

10. Assurez-vous de |'état Connecté. Cliquez sur le

bouton Masquer pour cacher a nouveau cette
fenétre.

{2 Metwork Connect EI = @
Session ‘
Connexion : nomade univ-nantes_fr
Eu.
Durée : 00:05:19
Octets envoyés 10.308
Octets regus 42808
Adresse [P
assignée 172.2010.2
Sécurité : AES256/5HAT
Compression : Nane
Mode de transport: ESP
| Mazquer D éconnexion

Vous bénéficiez maintenant d'une connectivité au réseau privé de |'Université de Nantes et en corollaire
aux ressources de votre composante. Si jamais vous constatiez inaccessibilité de certains services, prévenez
votre informaticien de proximité de la situation ou la DSI a I'adresse nomade®@univ-nantes.fr.
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